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Richtlinien zum Umgang mit dem System fir Mandantenadministratoren

1  Vorbemerkungen

Dieses Diensteangebot richtet sich primar an Privatpersonen und an Kunden mit einer
uberschaubaren Anwendung. Daher ist davon auszugehen, dass der Kunde alle weiteren
Nutzer personlich kennt und ihnen hinsichtlich des Umgangs mit den Daten vertraut. Trotz-
dem sind nachfolgende Vorgaben zu beachten.

Beim Einrichten des Mandanten wird je ein Mandantenadministrator fir den Kunden einge-
richtet und dem Kunden werden die Zugangsdaten flr seinen Mandantenadministrator mit-
geteilt. Die Einrichtung weiterer User und das Anlegen von API-Keys obliegt dem Kunden,
wobel nachfolgende Erlauterungen und Vorgaben zu beachten sind.

Um ein hohes Mal3 an Datensicherheit zu erzielen, wurden bei der Einrichtung des Mandan-
ten geeignete Einstellungen vorgenommen. Diese Datensicherheit kann nur dann auf Dauer
gewahrleistet werden, wenn die Mandantenadministratoren bei ihrer Tatigkeit folgende
Richtlinien befolgen.

2 Rollen- und Berechtigungskonzept

Das System ELEMENT lasst sehr flexibel die Vergabe von Berechtigungen zu. Das kann al-
lerdings auch dazu flhren, dass unbeabsichtigt Berechtigungen erteilt werden, die miss-
brauchlich genutzt werden kénnen.

Benutzern und API-Keys ist zunachst eine Rolle zuzuweisen, wobel

e Read-only/ Lesend
e User/Benutzer
e Admin/Administrator

zur Auswahl stehen. Bei .Lesend” stehen nur Leserechte zur Verfigung. Fir ..Benutzer”
werden weitergehend Berechtigungsprofile in sog. Gruppen festgelegt. Hier kann in ver-
schiedenen Kategorien festgelegt werden, ob Elemente gelesen, erstellt und/oder bearbei-
tet werden durfen. Mandantenadministratoren haben sehr weitgehende Berechtigungen;
diese Rolle sollte nur Anwendern mit speziellen Aufgaben im Bereich der Administration
des Mandanten, wie z. B. Anlegen oder Sperren von Benutzern, zugewiesen werden.

In der Grundeinstellung des Systems sind 3 Gruppen vordefiniert, um den Mandantenadmi-
nistratoren die Arbeit zu vereinfachen:

e Lesend: Lesezugriff auf Gerate und Ordner sowie Streams, Regeln, Profile und An-
sichten

e Anwender: ausreichend fir Nutzer, die typische Arbeiten mit Geraten ausfihren
mussen; umfasst weitergehende Rechte fur Gerate und Ordner inklusive Anlegen
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und Bearbeiten sowie Leserechte fir Streams, Regeln, Profile, Ansichten, Gerate-
vorlagen, Parser und Hintergrundjobs

o [Entwickler: umfasst samtliche Berechtigungen in allen Kategorien mit Ausnahme
von User und API-Keys

Nach Maoglichkeit sollte ausschlief3lich mit den vorgegebenen Rollen und den vordefinierten
Gruppen gearbeitet werden. Zusatzliche Gruppen sollten nur definiert werden, wenn An-
wender keiner Rolle oder Gruppe aus dem vorgegebenen Vorrat sinnvoll zugeordnet werden
konnen. Dabel ist insbesondere zu beachten, dass keine Berechtigungen aus den Katego-
rien .BENUTZER" und .APIKEYS" vergeben werden. Diese Berechtigungen sollten den
Mandantenadministratoren vorbehalten bleiben, da durch ihre Nutzung bewusst oder unbe-
wusst Zugriffsmaoglichkeiten fur weitere Personen oder Systeme geschaffen werden kon-
nen.

Grundsatzlich sollte bei der Vergabe von Berechtigungen nach dem Minimalprinzip vorge-
gangen werden, d.h. es sollte fur Benutzer und API-Keys nur die Rolle/Gruppe ausgewéhlt
werden, die fur den Anwendungsfall tatsachlich bendtigt wird.

3  API-Keys

API-Keys dienen dem Systemzugriff von anderen Systemen aus, um z. B. Daten zur Weiter-
verarbeitung abzurufen. Das Rollen- und Berechtigungskonzept entspricht demjenigen fur
Benutzer.

Im Hinblick auf den Datenschutz ist es wichtig nachvollziehen zu kdnnen, wer bestimmte
Aktionen ausgefuhrt hat. In ELEMENT sind API-Keys systemtechnisch nicht personenbezo-
gen, so dass eine Uber einen API-Key ausgeflhrte Aktion systemtechnisch nicht auf eine
Person zurtckgefiuhrt werden kann. Um diese Moglichkeit auf anderem Wege zu schaffen,
muss fur AP|-Keys auf organisatorischem Wege ein Personenbezug hergestellt werden.
Dazu ist sicherzustellen, dass API-Keys ausschlie3lich von Mandantenadministratoren an-
gelegt werden kénnen (siehe 2 Rollen- und Berechtigungskonzept) und Mandantenadminis-
tratoren beim Anlegen wie folgt verfahren:

e Einneuer API-Key wird immer fur einen bestimmten Benutzer angelegt; falls meh-
rere Benutzer API-Keys mit denselben Berechtigungen bendotigen, ist eine entspre-
chende Anzahl von API-Keys zu erzeugen.

e Dererzeugte API-Key ist auf sicherem Weg (z.B. verschlisselte E-Mail) ausschlie3-
lich demjenigen Benutzer mitzuteilen, fur den er angelegt wurde.

Zur Vermeidung von Problemen bei datenschutzrechtlichen Vorfallen ist die Einhaltung die-
ser Vorgaben zwingend erforderlich.

Als zusatzliche Maf3nahmen zur Erhohung der Sicherheit empfiehlt es sich grundsatzlich,
die Gultigkeit von API-Keys zu begrenzen [nach Anlegen eines API-Keys in den Eigenschaf-
ten moglich], sowie API-Keys turnusmaBig zu erneuern (z.B. einmal j&hrlich).
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4 E-Mail-Benachrichtigungen

Zur Einschrankung des E-Mail-Empféngerkreises und zum Schutz vor Missbrauch (z.B.
Spam-Versand) mussen Empfanger-Domains in die E-Mail-Whitelist (unter .. Einstellungen /
Allgemein”] eingetragen werden - Schema: @beispiel1.de,@beispiel2.de

Die Whitelist-Eintrage dirfen sich nur auf notwendige Domains beschranken.

5 Weitergabe dieser Richtlinie

Diese Richtlinie ist fur die Verantwortlichen beim Auftraggeber sowie fur die Mandantenad-
ministratoren fur den verantwortungsvollen und Sicherheit gewahrleistenden Umgang mit
den Administrationsmoglichkeiten gedacht und darf nicht an andere Personen weitergege-
ben werden.

Beim Anlegen eines weiteren Mandantenadministrators ist diese Richtlinie mit der Bereit-
stellung der Zugangsdaten weiterzugeben.
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