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1 ELEMENT loT - Einfiihrung

ELEMENT loT ist eine allgemeine loT Plattform, das bedeutet, ELEMENT IoT bietet alle Funktionen zur
Verwaltung und zum Betrieb von loT-Geraten.

ELEMENT loT baut dafiir auf 6 grundlegende Bausteinen auf:

o Gerate
Treiber

« Ordner
+ Pakete
« Parser
Messwerte

1.1 Gerate und Profile

Gerate in ELEMENT bilden physikalische Gerate (Aktoren und Sensoren) ab, welche Daten an ELEMENT
senden oder Daten von ELEMENT empfangen. Gerate kdnnen einen Ort haben. Beliebige Stammdaten
konnen Geraten Uber Profile zugeordnet werden.

1.2 Treiber

Treiber beschreiben Schnittstellen, Giber die Daten von Geraten zu ELEMENT und von ELEMENT zum
Gerat kommen. Einem Gerat konnen mehrere Interfaces zugeordnet werden. Ein Interface beschreibt
die Verbindung zwischen Treiber und Gerat.

Als Treiber sind u.a. verfiighar

« LoRaWAN (ZIS LNS, Tracknet LNS, Loriot LNS)
« Sigfox

« MQTT

LoRaWAN WMBus-Bridge
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1.3 Ordner

Gerate in ELEMENT befinden sich immer in mindestens einem Ordner, konnen aber in mehreren
Ordnern enthalten sein. Die Ordenerstruktur ist eine Baumstruktur wie bei Dateisystemen, d.h. Gerate
konnen hierarchisch geordnet werden.

Uber Ordner wird auRerdem:

« die Berechtigung auf Gerate geregelt
« und Gerate fiir gemeinsamen Export, API-Zugriff und Regeln zusammengefasst.

1.4 Pakete

Pakete sind zusammenhangende Daten, die als eine Operation an ELEMENT vom Gerat oder zurtick
geschickt werden.

Es sind damit in gewisser Weise Rohdaten. I.d.R handelt es sich entweder um Binarcodierte Daten oder
um JSON.

1.5 Parser und Messwerte

Parser stellen Funktionen bereit, die aufgerufen werden sollen, wenn ein neues Paket eintrifft, um
daraus Messwerte zu erhalten. Aus einem Paket konnen mehrere Messwerte entstehen.

Parser werden als Elixir-Code angegeben und laufen in einer Sandbox. So stehen nur zum Parsen nétige
Funktionen bereit, aber keine Funktionen, welche z.B. Zugriff auf Dateien ermdglichen.

Parser stehen teilweise auf Github bereit, konnen von Nutzern selbst erstellt werden oder von ZRI/ZIS
im Auftrag entwickelt werden.

Parser konnen zur Laufzeit hinzugefiigt werden.

1.6 Aufbauende Funktionen

Alle weiteren Kernfunktionen von ELEMENT bauen auf diesen 6 Grundelementen auf, insbesondere:

« Paketstatistiken
+ 3 Ansichten fiir Messwerte (immer pro Gerat oder Ordner)

- Liste

2 ZENNER IoT Solutions GmbH
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- Graph
- Karte

Vorlagen (Voreingestellte Profile, Parser usw.)

Apps (spezielle Sichten)
+ Regeln

Exporte
« API

1.7 Anmelden an der ELEMENT loT-Plattform

Jede Arbeit mit ELEMENT loT beginnt mit der Anmeldung eines Nutzers.

Benutzer haben einen Nutzernamen, welcher der E-Mail-Adresse entspricht, und eine Passwort. Ange-
meldet wird sich immer an einem spezifischen Mandanten.

Nutzer werden nicht zwischen Mandanten geteilt, der selbe Nutzername kann aber ggf. bei mehreren
Mandaten genutzt werden. Einstellungen und Passworter sind aber nicht mandatenubergreifend. Wenn
ein Nutzer an einem Mandaten angemeldet ist und z.B. sein Passwort &ndert, wird diese Anderung nur
fiir den Mandaten wirksam, an dem der Nutzer aktuell angemeldet ist.

« Offnen Sie Ihren Browser und geben Sie in die Adresszeile https://element-iot.com ein, die URL
kann bei Installationen in Threm Rechenzentrum (On-Premise) abweichen
+ Eserscheint das Fenster fiir die Anmeldung an der ELEMENT loT-Plattform

ZENNER IoT Solutions GmbH 3
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e

Einloggen

©2019 ZENNER IoT Solutions GmbH | Datenschutz | Impressum

Abbildung 1.1: Screenshot

« Geben Sie nun lhren Mandaten, lhre E-Mail-Adresse und lhr Passwort ein

Sollten Sie ihr Passwort vergessen haben, konnen Sie dieses selbststandig zurilicksetzen .

1.8 Fehleingaben bei der Anmeldung

Sollten Sie ihr Passwort 5 Mal hintereinander falsch eingeben, werden Sie flir 10 Minuten ab der letzten
Fehlereingabe fiir die Anmeldung gesperrt.

1.9 Passwort zuriicksetzen

Sollten Sie ihr Passwort vergessen haben, konnen Sie dieses jederzeit iiber die Anmeldemaske zuriick-
setzen.

« Offnen Sie Ihren Browser und geben Sie in die Adresszeile https://element-iot.com ein, die URL
kann bei Installationen in Ihrem Rechenzentrum abweichen.

+ Eserscheint das Fenster fiir die Anmeldung an der ELEMENT loT-Plattform.

+ Klicken Sie nun auf den Button PASSWORT VERGESSEN?

4 ZENNER IoT Solutions GmbH
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Einloggen

Mandant*

©2019 ZENNER IoT Solutions GmbH | Datenschutz | Impressum

Abbildung 1.2: Screenshot

+ In der folgenden Maske geben Sie bitte Ihren Mandanten und Ihre hinterlegte E-Mail-Adresse ein.

Passwort zuricksetzen

Mandant*

meinMandant

meine.email@email.de

*kennzeichnet ein eingabepflichtiges Feld

Abbildung 1.3: Screenshot

« Nach dem Klicken auf NEUES PASSWORT ANFORDERN erhalten Sie eine E-Mail mit einem Link

ZENNER IoT Solutions GmbH 5
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zum Zurilicksetzen lhres Kennworts

1.10 Benutzerprofil

In Threm Benutzerprofil konnen Sie folgende Einstellungen vornehmen beziehungsweise andern.

Sprache der Oberflache (Englisch oder Deutsch)

Anderung lhres Passworts
Anderung Ihrer hinterlegten E-Mail-Adresse

Anderung lhres Namens

Zum Offnen Ihres Benutzerprofils klicken Sie bitte in der Meniileiste auf Ihren Namen.

John
loT

ELEMENT loT Acade... Dashboard  Gerdte  Automation  Einstellungen Support

ELEMENT loT Academy
3 Gerate GERAT HINZUFUGEN
3 Ordner ORDNER HINZUFUGEN
1 Benutzer
5 Gruppen

0 API Schliissel

Abbildung 1.4: Screenshot

6 ZENNER IoT Solutions GmbH
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ELEMENT loT Dashboard » Management -3 Support Benutzer Schulung 2

Profil

Allgemeine Daten

Email
benutzer2i@mail.com

Mame
Benutzer 2

Sprache der Nutzeroberflache

Deutsch (German)
(O Englisch (English)

Passwort

Aktuelles Passwort ®

Neues Passwort ®
[ Y

Passwort wiederholen ®

ANDERUNGEN SPEICHERN

Abbildung 1.5: Screenshot

Bei Anderungen der Sprache kann es notwendig sein, die Seite im Browser neu zu laden.

1.11 Anpassung der Benutzeroberfliche

Sie haben innerhalb der ELEMENT IloT-Plattform - die passende Berechtigung vorausgesetzt - die
Moglichkeit, die Farbgestaltung der Oberflache anzupassen. Die Einstellungen lassen sich fiir jeden
Mandanten gesondert festlegen.

Offnen Sie den Bereich EINSTELLUNGEN und klicken Sie hier auf den Button FARBSCHEMA ERSTEL-
LEN.

ZENNER IoT Solutions GmbH 7
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ELEMENT loT Acade... Dashboard Gerate Automation  Einstellungen

Allgemein Name*
ELEMENT loT Academy
Benutzer
Gruppen [ Registrierung erlauben
Treiber
API-Schliissel
Gerétevorlagen Farbschema
Profile Sie verwenden das Standardfarbschema. Zum Anpassen klicken Sie auf "Farbschema anlegep”.  FARBSCHEMA ERSTELLEN

“kennzsichnat ein eingabepflichtiges Feld

SPEICHERN

Abbildung 1.6: Screenshot

In der nachfolgenden Maske haben Sie nun die Moglichkeit, individuelle Farbeinstellungen vorzuneh-
men.

8 ZENNER IoT Solutions GmbH
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Name*

ELEMENT loT Academy

[ Registrierung erlauben

Support E-Mail

Farbschema

STANDARDFARBSCHEMA BENUTZEN

B¥ Checked [0 Unchecked Disablec [0 Disabled
(O Radio A (O RadioB (O Disabled
PRIMARY TEXT DISABLEL PRIMARY BG PRIMARY TEXT PRIMARY BG
e < n 2 3 4 5 6 >
PRIMARY TEXT DISABLEC U
“kennzeichnet ein eing pflichti Feld

SPEICHERN

Abbildung 1.7: Screenshot

Mochten Sie zum Beispiel die primare Farbe andern, klicken Sie auf PRIMARY und wahlen Sie aus dem
Farbschema die gewiinschte Farbe aus. Sie sehen die Anderung direkt an der Oberflache.

Klicken Sie auf SPEICHERN, um die ausgewahlten Einstellungen dauerhaft, fiir alle Nutzer des Man-
danten, zu speichern.

ZENNER IoT Solutions GmbH 9
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Farbschema

021941 210 | |25 G5 1 E
Hex =] e ] A

afd afaeBs
0 ees

PRIMARY TEXT

Abbildung 1.8: Screenshot

Sie haben jederzeit die Moglichkeit, die Standardeinstellungen wiederherzustellen. Klicken Sie dafir
einfach auf den Button STANDARDFARBSCHEMA BENUTZEN und danach auf SPEICHERN .

10 ZENNER IoT Solutions GmbH



ELEMENT loT Handbuch 20. Januar 2021

ELEMENT loT Academy

[ Registrierung erlauben

Support E-Mail

Farbschema

STANDARDFARBSCHEMA BENUTZEN ‘\

M rhercked M1 1inrharked M2 nNiczhlan M cahlad

Abbildung 1.9: Screenshot

1.12 Einstellungen fiir Mandanten dndern

Pro Mandant konnen auf der ELEMENT loT-Plattform einige Einstellungen konfiguriert werden, um die
Plattform anzupassen. Die Einstellungen finden Sie im Bereich Einstellungen - Allgemein

ELEMENT loT Acade... Dashboard  Gerate  Automation  Einstellungen

Allgemein Name*

ELEMENT loT Academy

Benutzer
Gruppen O Registrierung erlauben
Treiber
Support E-Mail
API-Schlissel support@zenner-iot.com
Geritevorlagen Farbschema
Profile Sie verwenden das Standardfarbschema. Zum Anpassen klicken Sie auf "Farbschema anlegen”. FARBSCHEMA ERSTELLEN

*kennzeichnat ain singabepfiichtiges Fald

SPEICHERN

Abbildung 1.10: Screenshot

ZENNER IoT Solutions GmbH 11
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1.13 Registrierung erlauben [ verbieten

Mit der Option Registrierung erlauben haben Sie die Moglichkeit, neuen Benutzern zu gestatten, sich
selbstandig fiir einen Mandanten zu registrieren. Diese Option ist sinnvoll, wenn es sich um ein 6ffentli-
ches oder Testsystem handelt. In der Regel wird diese Option nicht aktiviert.

[0 Registrierung erlauben

Abbildung 1.11: Screenshot

1.14 Konfigurieren der Support E-Mail-Adresse

An dieser Stelle kdnnen Sie eine E-Mail-Adresse hinterlegen, an welche E-Mails versendet werden sollen,
wenn ein Benutzer auf den Link “Support” klickt.

ELEMENT loT Acade... Dashboard ~ Gerate  Automation  Einstellungen

Allgemein MName*

ELEMENT loT Academy
Benutzer

Gruppen [ Registrierung erlauben
Treiber
Support E-Mail
API-Schidssel mein-support@acme.de
Geratevorlagen Farbschema
Profile Sie verwenden das Standardfarbschema. Zum Anpassen klicken Sie auf "Farbschema anlegen’. FARBSCHEMA ERSTELLEN

*kennzeichnet ein singabepflichtiges Feld

SPEICHERN

Abbildung 1.12: Screenshot

12 ZENNER IoT Solutions GmbH
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000 I =~ & A (=]
An: mein-support@acme.de ~
Kopie:
Betreff:

Signatur: | ZIS

<

Bitte lassen Sie den Text unter diesem Block unangetastet.
So helfen Sie uns, lhre Supportanfrage schnell und prazise zu
bearbeiten. Vielen Dank.

currentPage: hitps:istage.elemeant-iot.com/academy/settings/general

userAgent: Mozilla/s.0 (Macintosh; Intel Mac OS X 10_13_6) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/69.0.3457.92 Safari/537.36
screen: 2560 x 1277

user: John loT arne.riemann@zenner-iot.com 8f3afdcé-7cba-4ebb-Bbc2-7c3b50846df2

Abbildung 1.13: Screenshot

1.15 Farbschema

Siehe: How To Benutzeroberflache

1.16 Changelog / Anderungen

Wenn Sie auf die “ ”in der Navigation klicken, erhalten Sie die aktuelle Versionsnummer der
Plattform - beim anklicken gelangen Sie zu der Liste der letzten Anderungen an der Plattform (Change-

log).

ELEMENT IloT Acade... Dashboard ~ Gerate  Automation  Einstellungen

- Admin

Allgemein + NEUER STREAM
&%  Mandant wechseln
Streams
X Alle Gerate
Regeln 5]  Abmelden

Parser

| Version 2.6.1-8-g04b3case |

Abbildung 1.14: Screenshot

ZENNER IoT Solutions GmbH 13
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1.17 Suchen in der ELEMENT loT-Plattform

Sie haben in der ELEMENT loT-Plattform ab Version 2.5.x die Moglichkeit, nach folgenden Werten zu
suchen:

« Benutzer

» Gerate / Sensoren
+ Ordner

+ Geratevorlagen

« Parser

+ Regeln

« Streams

« Profile

Zum Suchen geben Sie bitte in das Suchfeld den gewiinschten Suchbegriff ein. Ist Ihnen die vollstandige

[{% 22

Bezeichnung nicht bekannt, kénnen Sie an das Ende des Begriffs ein “*” anhangen.

Mochten Sie zum Beispiel nach einem Gerat mit dem Namen “Tlrkontaktsensor” suchen, konnen Sie

den Suchbegriff “Turkontakt*” verwenden.

ELEMENT ... Dashboard Gerate Automation  Einstellungen Tirkontakt®

Tirkontaktsensor #1

ELEMENT loT Academy Gerat - ELEMENT IoT Academy

2 Gerate Tirkontakt LERAT HINZUFUGEN
Parser — ELEMENT IoT /

1 Ordner DNER HINZUFUGEN
Stream: Tirkontakisensor1

1 Benutzer Stream — ELEMENT loT Ny

2 Gruppen

0 API Schiliissel

Abbildung 1.15: Suche

Achtung! Es handelt sich um eine Prafixsuche. Das bedeutet, es kann nur nach Begriffen gesucht werden,
die mit Ihrer Sucheingabe beginnen; eine suche nach nach “*kontakt”, ist also nicht moglich.

14 ZENNER IoT Solutions GmbH



2 Treiber fiir die Plattform

Treiber sind einer der Grundbausteine von ELEMENT IloT.

Treiber werden genutzt, um unterschiedliche Datenquellen bzw. Gerate mit unterschiedlichen Ubertra-
gungstechnologien an die ELEMENT loT-Plattform anzubinden.

Momentan bietet die Plattform u.a. folgende Treiber an:

ELEMENT LoRaWAN Network Server
HTTP REST

UDP (NB-loT)

Gateway Management

e« Dummy

In diesem How To wird die Nutzung des Dummy Treibers und des Treibers fiir den ELEMENT LNS
(LoRaWAN Netzwerk Server) behandelt.

2.1 Einrichten eines Dummy Treibers

Der Dummy Treiber kann fiir Testzwecke genutzt werden. Er ermdglicht das Erzeugen von Paketen in
unterschiedlichen Varianten. Es ist moglich einen Festwert, einen Zufallswert, oder eine Sequenzin

Schritten zu erzeugen. Auf diese Weise lassen sich zum Beispiel fiir Simulationen “Dummy LoRa-Pakete

erzeugen.

Als Beispiel erstellen wir einen Dummy Treiber, welcher die Daten eines Temperatursensors simuliert.
Dieser soll alle 30 Sekunden einen zufalligen Wert im Bereich 20-36 (Grad) senden.

Zum Anlegen 6ffnen Sie bitte aus der Meniileiste den Bereich Einstellungen und wahlen hier die Option
Treiber.

15
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John
loT

ELEMENT loT Acade... Dashboard ~ Gerdte  Automation  Einstellungen Support

Aligemein Name*
ELEMENT loT Academy
Benutzer
Gruppen [ Registrierung erlauben
Treiber I I
N Sie verwenden das Standardfarbschema. Zum Anpassen klicken Sie auf "Farbschema anlegen”.

API-Schidssel

FARBSCHEMA ERSTELLEN
Geratevorlagen
Profile “kennzeichnet ein eingabepflichtiges Feld

SPEICHERN

Abbildung 2.1: Screenshot

Klicken Sie in der folgenden Maske auf den Button NEUEN TREIBER HINZUFUGEN.

ELEMENT loT Acade... Dashboard  Gerate  Automation  Einstellungen

Allgemein _4 + NEUEN TREIBER HINZUFUGEN
Benutzer
Name ™ Treiber Optionen Status
Gruppen -
Zeitraum: 10000ms mit N .
_— 95% Erfolg 8 7 :
reiper
ELEMENT loT Strategie: Zufallige
DummyGenerator
N Academy Treiber Y zwischen: 1 - 38 ° 9 o
API-Schi0ssel Festwert Zufallswert
Sequenz mit Schritten
Geratevorlagen
Profile Geteilte Treiber
Name T Treiber Status
ELEMENT LNS LoRaWAN ElementLns [T-1]

Abbildung 2.2: Screenshot

In der folgenden Maske nehmen Sie bitte folgende Einstellungen vor:

« Name: Dummy - Temperatur

« Dummy Generator (ZENNER loT Solutions)
Zufallswert

Bereichsstart: 20

Bereichsende: 36

16 ZENNER IoT Solutions GmbH
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+ Zeitraum: 30000 Millisekunden (Umrechnung Millisekunden - Sekunden)
+ Faktor: 1 (Faktor 2 wiirde die erzeugten Werte mit 2 multiplizieren)
+ Prozentsatz erfolgreich: 100% (ein kleinerer Wert kann beispielsweise Ausfalle simulieren)

ELEMENT IloT Acade... Dashboard  Gerdte  Automation Einstellungen

Allgemein <~ B
Benuizer
Name*
Gruppen Dummy - Temperatur
Trelber B Aktiviert
API-Schlassel
Gerétevorlagen Dummy Generator (ZENNER loT Solutions) -
Profile
Zufallswert -
Bereichsstart*
10
Bereichsende®
40
Zeitraum®
30000 Milisekunden

Faktor
1

Prozentsalz erfolgreich
95 % der Werte

Prozentsatz der erfolgreich generierten Fake-Daten

‘kennzeichnet ein eingabepfliichtiges Feld

ANDERUNGEN AM TREIBER SPEICHERN

Abbildung 2.3: Screenshot

Klicken Sie nun auf den Button NEUEN TREIBER HINZUFUGEN. In der Ubersicht sollten Sie nun den
Dummy Treiber sehen.

ZENNER IoT Solutions GmbH 17
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-+ NEUEN TREIBER HINZUFUGEN

Mame T~ Treiber Optionen
Zeitraum: 30000ms mit 5% Erfolg N
Dummy - Temperatur DummyGenerator Strategie: Zufallige zwischen: 10 - 40 E /
Festwert Zufallswert Sequenz mit Schritten
o
m 8 v

Abbildung 2.4: Screenshot

2.2 Einrichten ELEMENT LNS Treiber

Der ELEMENT LoRaWAN Network Server Treiber wird verwendet, um den gleichnamigen ELEMENT
LNS an die ELEMENT loT-Plattform anzubinden. Fiir die Einrichtung benotigen Sie folgende Informatio-

nen:

« URL der ELEMENT LNS API
« Auth-Token flr die Authentifizierung des LNS
+ Den Namen der im Message Broker verwendeten Queue

In der Regel ist dieser Treiber bereits angelegt, nur bei einer Neuinstallation ist dieser Prozess not-
wendig. Die bendétigten Informationen erhalten Sie entweder von uns, oder dem entsprechenden

verantwortlichen bei lhnen.

Klicken Sie, wie im Abschnitt Dummy Treiber bereits beschrieben, auf Einstellungen - Treiber - Neuen
Treiber Hinzufiigen. Fiigen Sie nun in das Formular die entsprechenden Werte ein.
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« a

Mame*

ELEMENT LNS

ELEMENT LoRaWAN Network Server (ZENNER loT Solutions) -

API-URL*
hitp:#element-Ins:4000

API-Token®

AuthToken##12

API-Timeout in Millisekunden®

5000 Milisekunden

AMQP-Exchange”
Ins_up

*kennzeichnet ein eingabepflichtiges Feld

NEUEN TREIBER HINZUFUGEN

Abbildung 2.5: Screenshot

Nach dem Klicken auf NEUEN TREIBER HINZUFUGEN ist der Treiber aktiv.

2.3 Treiber loschen, neustarten oder deaktivieren

Sie kénnen Treiber Uiber den Bereich Einstellungen - Treiber entfernen, neu starten oder vorriiberge-
hend deaktivieren. Ein Neustart kann helfen, wenn Sie ein Fehlverhalten festellen (zum Beispiel wenn
keine Pakete mehr eingehen).

Zum Aufrufen der Auswahl klicken Sie bitte auf das “ ” Symbol.
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ELEMENT loT Acade... Dashboard ~ Gerate  Automation  Einstellungen

Allgemein -+ NEUEN TREIBER HINZUFUGEN
Benutzer
Name Treiber Optionen Status
Gruppen —
Zeitraum: 10000ms mit .
et 95% Erfolg 8 -~ :
reiber
ELEMENT loT Strategie: Zufallige
D Gi o
N Academy Treiber ummyBenerator zwischen: 1 - 38
API-Schlussel Festwert Zufallswert
Sequenz mit Schritten
Geratevorlagen API-URL: http://el 1
-URL: http:/element-
ELEMENT LNS ElementLns nea000 B /
Profile
Zeltraum: 30000ms mit
100% Erfolg B8 /7
Strategie: Zufallige
Temp-Dr D Gi itol
emp-Demo ummyGenerator Pwischen: 20 - 36 Deaklivieren
Festwert Zufallswert
Sequenz mit Schritten
Neu Starten
Geteilte Treiber =
Léschen
Name Treiber Status e —
ELEMENT LNS LoRaWAN ElementLns Q09

Abbildung 2.6: Screenshot

2.4 Treiber Protokoll anzeigen

Protokoll (Log-Messages) erhalten Sie in der Ubersicht der Treiber (Einstellungen - Treiber). Klicken

B

Sie hier auf das “ ” Symbol, um die Nachrichten zu sehen.
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<~ Protokolinachrichten von Temp-Demo

- '

info 2018-88-81 18:15:34 DummyGenerator.Producer: Started produce Task #PID<B.6198.7>
info 2818-88-81 18:16:84 DummyGenerator.Producer: Started produce Task #PID<8.6285.7>
info 2818-88-81 18:16:34 DummyGenerator.Producer: Started produce Task #PID<B.6367.7>
info 2018-08-81 18:17:84 DummyGenerator.Producer: Started produce Task #PID<0.6445.7>
info 2818-88-81 18:17:34 DummyGenerator.Producer: Started produce Task #PID<8.6584.7>
info 2018-88-81 18:18:84 DummyGenerator.Producer: Started produce Task #PID<B.6589.7>
info 2818-88-81 18:18:34 DummyGenerator.Producer: Started produce Task #PID<8.6674.7>
info 2818-88-81 18:19:84 DummyGenerator.Producer: Started produce Task #PID<B.6757.7=
info 2018-08-81 18:19:34 DummyGenerator.Producer: Started produce Task #PID<0.6840.7>
info 2818-88-81 18:28:84 DummyGenerator.Producer: Started produce Task #PID<8.6917.7>
info 2818-88-81 19:20:34 DummyGenerator.Producer: Started produce Task #PID<8.6983.7>
info 2818-88-81 18:21:84 DummyGenerator.Producer: Started produce Task #PID<8.7865.7>
info 2818-88-81 18:21:34 DummyGenerator.Producer: Started produce Task #PID<B.7145.7>
info 2018-88-01 18:22:84 DummyGenerator.Producer: Started produce Task #PID<B.7239.7=
info 2818-88-81 18:22:34 DummyGenerator.Producer: Started produce Task #PID<B.7389.7>
info 2818-88-81 19:23:84 DummyGenerator.Producer: Started produce Task #PID<8.7483.7>
info 2818-88-81 18:23:34 DummyGenerator.Producer: Started produce Task #PID<8.7468.7>
info 2818-88-81 18:24:84 DummyGenerator.Producer: Started produce Task #PID<B.7571.7=
info 2018-88-01 10:24:34 DummyGenerator.Producer: Started produce Task #PID<B.7629.7=
info 2818-88-81 18:25:84 DummyGenerator.Producer: Started produce Task #PID<B.7731.7=
info 2818-88-81 19:25:34 DummyGenerator.Producer: Started produce Task #PID<8.7811.7>
info 2818-88-81 18:26:84 DummyGenerator.Producer: Started produce Task #PID<8.7981.7>

info 2018-88-81 18:26:34 DummyGenerator.Producer: Started produce Task #PID<B.7973.7=

Abbildung 2.7: Screenshot

2.5 Geteilte Treiber

Ein geteilter Treiber kann Giber mehrere Mandanten genutzt werden. Diese Technik kommt zum Beispiel
haufig beim ELEMENT LNS Treiber zum Tragen. Geteilte Treiber konnen nur direkt in der Datenbank
der ELEMENT loT-Plattform freigeschaltet werden. Dafiir wird erst, wie in diesem How To beschrieben,
der Treiber angelegt und dieser anschlielfend durch einen Datenbank-Administrator freigegeben.
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3 Parser

Parser werden genutzt, um die von einem Gerat Ubertragenen Daten in ein fiir die ELEMENT loT-
Plattform lesbares Format zu tibertragen. Um die Ausgestaltung von Parsern moéglichst flexibel zu
halten, werden diese in der Programmiersprache Elixir entwickelt.

Ein ausflhrliches Tutorial mit weiteren Details finden Sie unter folgendem Link: Parser Dokumentation.
Parser, welche bereits durch ZENNER loT Solutions fiir unterschiedliche Sensoren erstellt wurden,
befinden sich 6ffentlich zuganglich bei GitHub. Hier kdnnen Sie auch eventuell vorhandene Fehler
melden.

3.1 Anlegen eines Parsers

Um einige Beispiele in den vorhandenen How To’s durchfiihren zu kénnen, legen wir in diesem How
To einen Beispiel-Parser fiir einen Temperatursensor an. Der Parser baut auf dem entsprechenden
“Dummy-Treiber” aus dem How To fiir Treiber auf und wird ebenfalls im How To fiir Regeln und Streams
verwendet.

Zum Erzeugen eines neuen Parsers 6ffnen Sie bitte in der Navigationsleiste den Bereich AUTOMATION
und hier den Link Parser. Zum Anlegen klicken Sie bitte auf NEUEN PARSER HINZUFUGEN
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ELEMENT IloT Acade... Dashboard  Gerdte Automation Einstellungen

Allgemein + NEUEN PARSER HINZUFUGEN EDOKUMENTATIDN

Streams
Name Status
Regeln

Keine Daten vorhanden

Parser

Abbildung 3.1: Screenshot

3.2 Beispiel Parser Temperatursensor

Geben Sie als Namen “Temperatursensor” in das Feld “Name” ein, und kopieren Sie folgenden Parser-
Code in den Bereich “Code”.

defmodule Parser do
use Platform.Parsing.Behaviour

def parse(event, _meta) do
%{temperatur: get_in(event, ["payload"])}

end

def fields do

[
%{
field: "temperatur",
display: "Temperatur",
unit: "C"
}
]
end

end
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ELEMENT loT Academy  Dashboard  Gerate  Automation  Einstellungen

Allgemein &« B
Streams
Name
Regeln Temperalursensor
Parser Code
1- defmodule Parser do
2z use Platform.Parsing.Behaviour

B

4~ def parse(event, _meta) do
5 %{temperatur: get_in{event, ["paylead”])}
6 end

7

8~ def fields do

= L

10~ %{

11 field: "temperatur”,
12 display: "Temperatur",
13 umit: "oC”

14 ¥

15 ]

16 end

17 end|

Abbildung 3.2: Screenshot

Der Parser nimmtdie in diesem Fall vom “Temperatur Dummy-Treiber” (ibermittelten Daten und erzeugt
daraus ein lesbares Format mit dem Feld “Temperatur” und Mal3einheit “Celsius”. Zum Speichern des
Parsers, klicken Sie bitte auf NEUEN PARSER HINZUFUGEN.

3.3 Loschen von Parsern

Um einen Parser zu l6schen 6ffnen Sie die Ubersicht und klicken Sie auf das Papierkorb-Symbol.

4+ NEUEN PARSER HINZUFUGEN EDOKUMENTATlON
Name /M Status \
{o} Temperatursensor E V4 [ ]

Abbildung 3.3: Screenshot
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3.4 Protokoll anzeigen

Um zu kontrollieren ob ein Parser richtig funktioniert, kdnnen Sie in der Ubersicht das Protokoll (Logfile)
des Parsers ansehen, klicken Sie dafiir auf das entsprechende Symbol.

+ NEUEN PARSER HINZUFUGEN EDOKUMENTATION
Name T Status

{a} Temperatursensor ° o ° \

m
N\,
=

Abbildung 3.4: Screenshot
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4 Einfiihrung Anlegen von Ordnerstrukturen

Die ELEMENT loT-Plattform erlaubt das Anlegen von Ordnerstrukten, ahnlich wie Sie es von einem
Dateisystem kennen. So haben Sie die Moglichkeit, Ihre Gerate und Gateways zu strukturieren. Ordner
spielen auch fiir die Vergabe von Berechtigungen eine entscheidende Rolle, so kénnen Sie beispiels-
weise Benutzer nur auf Gerate in einem Ordner berechtigen.

In diesem How To werden wir eine mehrstufige Ordnerstruktur erzeugen. Die Zielstruktur sieht wie

folgt aus:
o +
Pemmmmmeeeeseeeees e I +---=>| Wohnung 1 |
| Projekt: Haus Bert | -->| Wohnungen EG | Pommmmmmmmmos +
o ——— o ———— + o +
| | fom e —— +
| +--==>| Wohnung 2 |
| Fomm e ——— +
| o ————— +
o >| Wohnungen 1.0G|
o +

4.1 Anlegen Ordner Ebene 1

Offnen Sie den Bereich Gerite und klicken Sie hier auf das Plus-Zeichen, um einen neuen Ordner zu
erzeugen.
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ELEMENT loT Aoademy Dashboard Gerate Automation Einstellungen

A Start) [ ]

(@3 Neubau

Gerat hinzufligen I Gerite mit Paketen [l Geréte ohne Pakete

SpaldingstraBe
() Spatding ——p o Ordner hinzufiigen

Letztes Paket 10:09:12
@ Sendeintervall 10s
@ SNR - @ RSSI —
@ SF — @ #GWs —

Abbildung 4.1: Screenshot

In folgenden Maske vergeben Sie bitte einen Namen (Projekt: Haus Bert) und eine Beschreibung fiir
den neuen Ordner. Sie kdnnen zusatzlich eine beliebige Farbe wahlen, in welcher der Ordner in der
Auswahl dargestellt wird. Das Feld Profile wird an dieser Stelle nicht benétigt und in einem weiteren
How To naher erklart. Klicken Sie zum Abschluss auf den Button ORDNER ERSTELLEN.

« a

Name des Ordners™

Projekt: Haus Bert

Farbton*

Beschreibung

Dieser Ordner beinhaltet alle Hauser von Projekt Bert.

Profile

“kennzeichnet ein eingabepfiichtiges Feld

_* ORDNER ERSTELLEN

Abbildung 4.2: Screenshot
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4.2 Anlegen Ordner Ebene 2 +3

Haben Sie den Ordner auf der obersten Ebene angelegt, kdnnen Sie mit der zweiten Ebene beginnen.
Offnen Sie den neuen Ordner “Projekt: Haus Bert” und klicken Sie hier erneut auf das Plus-Zeichen,

um einen Ordner innerhalb des bestehenden Ordners zu erzeugen.

A ) Projekt: Haus Bert

Gerat hinzufligen
im Ordner Projekt: Haus Bert

Ordner hinzufligen
im Ordner Projeki: Haus Bert

Abbildung 4.3: Screenshot

Erzeugen Sie hier 2 weitere Ordner mit den Bezeichnungen “Wohnungen EG” und “Wohnungen 1.0G”.
Innerhalb des Ordners “Wohnungen EG” kdnnen Sie nun eine weitere Ebene fiir die Wohnungen
erzeugen.
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« a8

Name des Qrdners*

|Projekt: Haus Bert / Wohnungen EG

Farbton*

Beschreibung

Wohnungen EG

Profile

“kennzeichnet ein eingabepflichtiges Feld

ORDNER ERSTELLEN

Abbildung 4.4: Screenshot
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5 Gerate anlegen und verwalten

In diesem How To wird Ihnen Schritt flir Schritt gezeigt, wie Sie neue Gerate in der ELEMENT loT-
Plattform anlegen konnen. Das How To baut auf folgenden weiteren How To’s auf:

« Dummy-Treiber Temperatur (siehe How To: Treiber)
« Parser flir Temperatursensor (siehe How To: Parser erstellen)
+ Ordnerstruktur fir Wohneinheiten (sieche How To: Anlegen von Ordnerstrukturen)

5.1 Ein neues Gerat anlegen

Um ein neues Gerat anzulegen, 6ffnen Sie bitte in der Navigationsleiste den Bereich Gerate und navi-
gieren Sie in einen Ordner. Klicken Sie hier nun auf das Plus-Zeichen, um ein neues Gerat anzulegen.

ELEMENT loT Academy Dashboard  Gerite  Automation Einstellungen

A ) Projekt: Haus Bert ) Wohnungen 1.0G

@ Wohnungen 1.0G —> @ Gerét hinzufligen (B Projekt: Haus Bert
l

im Ordner Projekt: Haus Bert I

D Wohnungen EG ° Ordner hinzuftigen B Gerite mit Paketen M Gerdte ohne Pakete

im Ordner Projekt: Haus Bert

Abbildung 5.1: Screenshot

Das Anlegen von neuen Geraten erfolgt in mehreren Schritten. Bitte vergeben Sie im ersten Schritt
einen eindeutigen Namen, wahlen Sie den entsprechenden Ordner, in welchem das Gerat angelegt
werden soll sowie den entsprechenden Parser.
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Wenn gewliinscht haben Sie weiterhin die Moglichkeit, ein Symbol fiir die bessere Identifizierung des
Geratetyps auszuwahlen.

ELEMENT Academy  Dashboard ~ Gerdte  Automation Einstellungen Support  JohnloT %
iiF UBERSICHT A/ MESSWERTE & EINSTELLUNGEN
‘ B ERSTELLEN

Aligemein Symbol
L0 ~ Namedes Gerats

Position
Parser

Profildaten (+]

Schnittstellen Ordner ZU ORDNER HINZUFUGEN @)
@ Garage

Abbildung 5.2: Screenshot

B ERSTELLEN
Bestatigen Sie diesen Schritt Uber den Button .

Im nachsten Schritt konnen Sie die Position des Geréates festlegen. Klicken Sie dafiir auf den gewiinsch-
ten Punkt auf der Karte.

Mochten Sie verhindern, dass die Position durch etwaige GPS Daten des Gerates liberschrieben wird,

o]

konnen Sie dieses durch das betatigen des “ ” Symbols erreichen.

Zum Speichern der Position, klicken Sie bitte auf den Button “SPEICHERN”.
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ELEMENTAcacIemy Dashboard ~ Gerdte  Automation  [Einstellungen Support  John loT
P

+ i1 UBERSICHT B PAKETE A MESSWERTE $ AxTionEN L EINSTELLUNGEN N AR

[ SPEICHERN ZURUCKSETZEN

L0 Temperatur #1

Braitongrac Lingengrad

Allgemein 53.55168028354382 "N 10.008761408017953 "0 & o

L Qv‘\ s 3 " +

Profiidaton [+] -
a "

Schnittstellen o

Wartung

ool
e
ey

o0 HAMMERBROOK
s’

1

X

H"&‘

Abbildung 5.3: Screenshot

Haben Sie bereits Profile fiir Gerate angelegt, konnen Sie diese im nachsten Schritt zuweisen.

ELEMENT Academy  Dashboard ~ Gerite  Automation Einstellungen Support  John loT
—_—
A )Garage + 3ERSIC A MESSWERTE $ AKTIONEN X EINSTELLUNGEN M APl
L0 Temperatur #1 T EECEEN  ZURUCKSETZEN
Allgemein Eigentiimerdaten
Name
Position

ZENNER IloT Solutions

Profidaten Letzte Aktualisierung

Eigentimerdaten x | 2019:02:06 (3 121000 ®
Schnittstellen [+

Wartung

Abbildung 5.4: Screenshot

Im letzen Schritt konnen Sie dem Gerét eine entsprechende Schnittstelle zuordnen.
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ELEMENT Academy Dashboard  Gerdte  Automation  Einstellungen Support  John loT
ﬁ + 3SICI 1 AKTIONEN c EINSTELLUNGEN * API
Aligemein LoRaWAN
Position Treiber: ELEMENT LNS LoRaWAN (Platform.Drivers.ElementLns)
OTAA (Over-the-Air Activation) -
Profildaten
Eigentimerdaten X

Gerat-EUI (Device-EUI)*

Schnittstellen [+ 0000000000000000

App-Schliissel / Geréteschlissel (App-Key / Device-Key)*

00000000000000000000000000000000

App-EUI / Join-EUI"

ELEMENT LNS LoRaWAN (Platform.Drivers.ElementLns)

[ Kiasse C

® Frame-Counter prifen

RX2 Datenrate

0 (SF12BW125) -

Abbildung 5.5: Screenshot

5.2 Ubersicht

Direkt nach dem Anlegen des Gerates gelangen Sie auf die Ubersichtsseite. Hier erhalten Sie einen
ersten Uberblick tiber das erstellte Gerét.

Lokation, wenn eingestellt oder GPS Daten gesendet werden

Statistiken liber eingehende Pakete
« Ordner, in welchem sich das Gerat befindet
« Konfigurierte Schnittstellen
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2 UBERSICHT B PAKETE ¥ MESSWERTE 3 Axmonen £ EINSTELLUNGEN
Temperatursensor 9
HAM
+ -—

- 9

: - .

7

6
3

Hambgy! E
>

+ g
Kew §

2

Moorgirt 1 |
© Mapbox © OpenStrestMap Improve this map 0
Mo 01:00 Mo 13:00 Di01:00 Di13:00 Mi01:00 Mi13:00
Ordner Schnittstellen
Dummy - Temperatur
@B  Projekt: Haus Bert / Wohnungen 1.0G Aktiviert: Yes £

Abbildung 5.6: Screenshot

5.3 Pakete

Im Abschnitt Pakete sehen Sie alle vom Gerat empfangenen Pakete, in diesem Beispiel sind dies Daten
vom Dummy-Treiber. Sie kénnen sich hier durch das Klicken auf die entsprechenden Symbole weitere
Details zu den einzelnen Paketen anzeigen lassen.

i UBERSIGHT El PAKETE A MESSWERTE $ AKTIONEN ¢ EINSTELLUNGEN

GEHE ZU SEITE ...

EXPORTIEREN

8, 13:20:01
o ¢
<o transceived_at: "2018-08-29T11:19:31.558308Z",
payload_encoding: “json”,
®  oyload: £...3,
@  packet_type: "up",
meta: null,
is_meta: false,

interface_id: o 42 74fe6ea3d”,
inserted_ 8 Z

id: "dcbbl 4,
device_id 8-3 9d5cflefc6”,

extracted_payload: {...},
interface: {...},
driver_type: "Platform.Drivers.DumnyGenerator”,
extracted_confirm: undefined

Abbildung 5.7: Screenshot

Sie haben hier auch die Moglichkeit sich das Paket im “JSON-Format” direkt in die Zwischenablage zu
kopieren.
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3 UBERSICHT B PAKETE A MESSWERTE $ AKTIONEN L8 EINSTELLUNGEN
GEHE ZU SEITE .. - EXPORTIEREN
8, 13:20:01
o

<> transceived_at: "2018-08-29T11:19:31.5583082",
payload_encoding: "json”,

B oload: {3,

G  packet_type: “up",

}

Abbildung 5.8: Screenshot

Mochten Sie den Detailgrad der Liste @ndern, finden Sie hierflir am oberen Rand der Ansicht eine
Vielzahl von Méglichkeite, sowie die Option zum Exportieren der Pakete in eine CSV-Datei (siehe How
To: Export von Paketen).

EXPORTIEREN

Abbildung 5.9: Screenshot

5.4 Messwerte

Im Bereich Messwerte finden Sie die aus den Pakten durch den Parser bearbeiteten Messwerte des
Gerats. Hier haben Sie folgenden Moglichkeiten der Darstellung:

5.5 Graphen

Darstellungen der Messwerte als Graph. Standardmalig werden folgende Werte dargestellt:

Average
« Median

95th perenctille

97th perenctille
« Total
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Abbildung 5.10: Screenshot

Sie haben die Moglichkeit, die Graphen Ihren Wiinschen entsprechend anzupassen. Mochten Sie
zum Beispiel alle Graphen bis auf den Average/Durchschnitt entfernen, klicken Sie auf den Button
BEARBEITEN und entfernen Sie die nicht gewiinschten Graphen.
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BEARBEITEN :_.—: PRESETS

Average Temperatur
Median Temperatur
95th Temperatur percentile

Anzeigename

95th Temperatur percentile
Feld

Temperatur
Aggregationsfunktion

n-th percentile

Perzentil
0.95

O Delta
Diagrammtyp
W LOSCHEN *_
97th Temperatur percentile

Total

=+ NEUE DATENREIHE

Abbildung 5.11: Screenshot

C)

Temperatur percentile, 97th Temperatur percentile

Median Temperatur, 95th

I Average Temperatur [N Median Temperatur [N 95t Temperatur percentiie [N 97th Temperatur percentile [ Total

Nun konnen Sie diese Konfiguration als neues Preset speichern und bei Bedarf abrufen.
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BEARBEITEN

3= PRESETS

Weniger Werte

Average Tempera

Temperatur-Preset

+ NI

+ Neues F'reai»

Abbildung 5.12: Screenshot

Mame

Weniger Werte

KOPIEREN

LOSCHEN

P Als erstes ze...

SPEICHERN

Uber den Button ZEITBEREICH kdnnen Sie die Darstellung auf einen Zeitraum eingrenzen. Neben

bereits vordefinierten Zeitspannen konnen Sie auch selber einen Zeitraum festlegen.

ZENNER IoT Solutions GmbH
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ZEITBEREICH

Zeitbereich Schnellwahl
Vaon Heute Letzte 5 Minuten
2018-08-26T22:00:00.0007 Der Tag bis jetzt Letzte 15 Minuten
Diese Woche Letzte Stunde
- Die Woche bis jetzt  Letzte 6 Stunden
s . Dieser Monat Letzte 12 Stunden
2018-09-02T22:00:00.000Z Dieses Jahr Letzte 24 Stunden
Letzte 7 Tage
Intervall
12 Stunden -

Abbildung 5.13: Screenshot

5.6 Karte

Im Bereich Karte sehen Sie den Standort des Gerates, wenn dieses eine GPS Position sendet oder Sie
den Standort beim Anlegen in den Einstellungen hinterlegt haben.

it UBERSICHT B PAKETE A/ MESSWERTE 3 axmonen ¢ EINSTELLUNGEN

Elemente
@ EBENEN  FE PRESETS 5] > g . PASSEND ZOOMEN @ DEBUG {1 VOLLBILDMODUS

+

Gert  Temperatursensor

Gemessen  00:45
Posiion 53" 32 55" N 10°0'49°E
Temperatur 17°C

o &
(&0
0°

Abbildung 5.14: Screenshot
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Ahnlich wie bei den Graphen haben Sie die Méglichkeit, die Darstellung der Karte individuell anzupas-
sen.

5.7 Liste

Die Liste ist quasi die klassische Ansicht flir Messwerte, hier sehen Sie alle Werte, welche durch den
Parser definiert wurden. Wie auch bei den Paketen haben Sie die Moglichkeit, die Messwerte in eine
CSV-Datei zu exportieren (siehe How To: Export von Messwerten).

i%i UBERSICHT B PaKETE /¥ MESSWERTE & AkTIONEN £} EINSTELLUNGEN

2 3 . 48 49 50 > GEHEZUSEITE EXPORTIEREN

00:06 34°C

01:08 28°C

01:36 22°C

02:36 22°C

03:08 32°C

04:06 37°C

05:08 15°C
07:08 13°C

08:06 24°C

09:06 20°C

Abbildung 5.15: Screenshot

5.8 Einstellungen / Gerat loschen

Im Bereich Einstellungen finden Sie die Konfiguration fiir das Gerat. Es handelt sich hier um die
gleichen Optionen, welche Sie auch beim Anlegen verwendet haben. Méchten Sie ein Gerat vollstandig
[6schen 6ffnen Sie bitte den Abschnitt “Wartung”.
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ELEMENT Academy  Dashboard ~ Gerite  Automation Einstellungen Support  John loT
» + b RSICHT B PAKETE MESSWI 3 AKTIONEN X EINSTELLUNGEN N APl
L0 Temperatur #1 B SPEICHERN
Allgemein Geréatewartung
Position Léschen
Beim Loschen eines Geréits werden folgende Dinge ebenfalls gelscht
+ Alle Messwerte des Geréts
Profildaten ° + Alle Pakete dieses Gerats
« Alle Schnittstellen (zusammen mit ihren Pendants in den jeweiligen Backends)
Eigentiimerdaten X Dies kann abhéngig von der Menge an Daten einige Minuten dauern.
| s cmnocen
Wartung
Neu parsen

Alle Pakete erneut mit parsen und die alten Messwerte mit den neuen ersetzen

NEU PARSEN

Abbildung 5.16: Screenshot

Uber den Button “DIESES GERAT LOSCHEN” wird das Gerat geloscht (bei Geraten mit vielen Daten,
kann der Vorgang mehrere Minuten dauern).

5.9 Neu parsen von Paketen

Im Bereich Einstellungen / Wartung haben Sie die Moglichkeit vorhandene Pakete erneut zu parsen.
Dieses kann sinnvoll sein, wenn Sie einen Parser angepasst haben nun auch die bereits vorhanden
Messwerte ersetzen mochten.

5.10 API

Im Bereich API finden Sie Beispiele fiir die Nutzung der API. Haben Sie bereits einen API-Schlissel
angelegt (Siehe How To: API-Schliissel verwalten), kdnnen Sie die vorgegeben Aufrufe direkt nutzen.
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Einfiihrung in API-Abrufe

In diesem Bereich bieten wir beispielnafte API-Abrufe fir die ELEMENT REST API an. Diese Beispiele benutzen das cCURL-Werkzeug, zu finden unter curl.haxx.se/download. himl.

Die vollstandige Dokumentation der REST API kann hier gefunden werden: docs element-iot.com.

O+ API Schlissel 1 -

API-Schlissel r die unten gezeigten API-Aufrule

Geriéte Informationen
Dies ist der Endpunkt, um (iber ein bestimmtes Gerat zu erhaften.
curl -i -H "Accept: application/json" -H "Content-Type: application/json" -X GET 'https://stage.element-iot.com/api/v1/devices/2d3cf781-6018-4453-b605-d190284bee352auth=8774556701

Das letzte Paket abfragen
Dies wird das zuletzt empfangene Paket fir dieses Gerat abrufen. Beachten Sie, wie die "limit" und "sort_direction” Parameter verwendet werden, um das zuriickgegebene Ergebnis einzuschranken.
curl -i -H "Accept: application/json’ -H "Content-Type: application/json” -X GET 'https://stage.element-iot.com/api/v1/devices/2d3¢f781-6018-4453-b605-d190284bee35/packets?limit=1,

Die zehn letzten Messwerte abfragen
Dies wird die 10 neuesten Messwerte flr dieses Gerat abrufen. Beachten Sie, wie die "limit" und "sort_direction" Parameter verwendet werden, um das zuriickgegebene Ergebnis einzuschranken,
curl -i -H "Accept: application/json" -H "Content-Type: application/json" -X GET 'https://stage.element-iot.com/api/v1/devices/2d3¢cf781-6018-4453-b605-d190284bee35/readings?limit=

Eine WebSocket-Verbindung 6ffnen
Dies wird eine WebSocket Verbindung 6ffnen, welche neue Pakete im Gerat Ubertragt
wss://stage.element-iot.com/api/v1/devices/2d3cf781-6018-4453-b605-d190284bee35/packets/sOCKet?auth={ s mu m mmmm

Dies wird eine WebSocket Verbindung ofinen, welche neue Messwerte im Gerat bertragt
wss://stage.element-iot.com/api/v1/devices/2d3cf781-6018-4453-b665-d196284bee35/readings/socket ?auth=m i e s s

Abbildung 5.17: Screenshot
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6 Profile fiir Gerate und Ordner

Uber Profile haben Sie die Moglichkeit, Gerdten und Ordnern weitere Datenfelder hinzuzufiigen. So
konnen Sie einem angelegten Gerat zusatzliche wichtige Informationen, beispielsweise Eigentimer
oder eine Anschrift, mitgeben. Profile kdnnen tiber eine Eltern/Kind-Struktur in Abhangigkeit gebracht
werden. Ein gangiges Vorgehen ist es zum Beispiel, einem Ordner das Profil “Wohnhaus” mitzugeben
und allen Unterordnern das Profil “Wohnung”, um in jedem Ordner Informationen tber die entspre-
chende Wohneinheit speichern zu kdnnen. Einige Beispiel-Szenarien werden Sie in diesem How To
kennenlernen.

6.1 Ordner mit weiteren Datenfeldern

Um fiir einen Ordner weitere Datenfelder anzulegen, 6ffnen Sie bitte den Bereich EINSTELLUNGEN
und hier den Abschnitt Profile. Klicken Sie nun auf PROFIL HINZUFUGEN, um ein neues Profil zu
erzeugen.

ELEMENT loT Acade... Dashboard Geréte Automation Einstellungen

Allgemein ~+ PROFIL HINZUFUGEN *_

Benutzer

Gruppen Sie haben noch keine Profile hinzugefigt.
Treiber
API-Schldssel

Geritevorlagen

Abbildung 6.1: Screenshot

Im folgenden Formular vergeben Sie bitte als Anzeigenamen “Wohnung” mit einer Beschrankung auf
“Ordner”. Der technische Name wird vom System vorbelegt, und findet insbesondere bei der Nutzung
der ELEMENT loT API Verwendung.
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Als weiteres Feld legen Sie bitte ein Feld “Eigentiimer” an. Klicken Sie hierfiir auf “+ FELD HINZUFU-
GEN”, wahlen Sie als Anzeigename “Eigentimer” und als Datentyp “Zeichenkette”

<« a

Anzeigename

Wohnung

Technischer Name

wohnung

Beschranken auf

Keine -

Felder

=+ FELD HINZUFUGEN <

Anzeigename Technischer Name Datentyp
Eigentiimer eigentumer Zeichenkette v /

Struktur

Magliche Eltern -

SPEICHERN

Abbildung 6.2: Screenshot

Klicken Sie anschliefend auf SPEICHERN, um das Profil zu sichern.

Offnen Sie nun den Bereich Geréte und wahlen Sie einen Ordner aus. In den Einstellungen des Ordners
konnen Sie nun das Profil “Wohnung” zuweisen, tippen Sie dazu einfach die Anfangsbuchstaben des
Profilnamens in das entsprechende Feld und wahlen das vorgeschlagene Profil durch anklicken aus.
Speichern Sie anschlief’end die Einstellungen.
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ELEMENT IoT Academy  Dashboard  Gerite  Automation  Einstellungen Support  JohnloT 3§

A Projekt: Haus Ber: ) Wohnungen 1.0G 13 UBERSICHT A’ MESSWERTE £ EINSTELLUNGEN

@ Temperatursensor Name des Ordners*
Projekt: Haus Bert / Wohnungen 1.0G

Farbton”

Beschreibung

\ Profile
Wohnung a

[} Wohnung

“kennzsichnet ein singabepfiichtiges Feld

SPEICHERN

Abbildung 6.3: Screenshot

In den Einstellungen finden Sie nun ein neues Feld “Eigentiimer”, welches sie mit eigenen Daten fiillen
konnen.

Profile

Wohnung -

Eigentiimer

Abbildung 6.4: Screenshot

6.2 Gerat mit weiteren Datenfeldern

Das Vorgehen, um einem Gerat weitere Datenfelder hinzuzufligen, ist sehr ahnlich wie bei Ordnern.
Nehmen wir an Sie mdchten fiir Gerate das Feld “Typ” hinzufiigen. Offnen Sie auch hierfiir den Bereich
Einstellungen und hier den Abschnitt Profile. Klicken Sie nun auf PROFIL HINZUFUGEN, um ein
neues Profil zu erzeugen.

Verwenden Sie als Anzeigename zum Beispiel “Metadaten”.

Als weiteres Feld legen Sie bitte ein Feld “Typ” an. Klicken Sie hierfiir auf “+ FELD HINZUFUGEN?”,
wahlen Sie als Anzeigename “Typ”, als Datentyp “Zeichenkette” und klicken anschlie3end auf SPEI-
CHERN.
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« B

Anzeigename
IMetadaten I
Technischer Name

metadaten

Beschranken auf

Gerate v

Felder

-+ FELD HINZUFUGEN

Anzeigename Technischer Name Datentyp

Typ typ Zeichenkette - 7

Struktur

Mégliche Eltern -

’ SPEICHERN

Abbildung 6.5: Screenshot

Offnen Sie nun den Bereich Gerdte und wahlen Sie ein beliebiges Gerat aus. In den Einstellungen des
Gerats konnen Sie nun das Profil “Metadaten” zuweisen, tippen Sie dazu einfach die Anfangsbuchstaben
des Profilnamens in das entsprechende Feld und wahlen das vorgeschlagene Profil durch anklicken
aus. Speichern Sie anschlieflend die Einstellungen.
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ELEMENT Academy  Dashboard  Gerdte  Automation Einstellungen Support  JohnloT  }
“ 13 UBERSICHT B PAKETE A MESSWERTE § AKTIONEN £X EINSTELLUNGEN % APl
[0 Temperatursensor #1 B sPEICHERN
[0 Turkontaktsensor #1 Allgemein Symbol Name des Gerats
[0 ~  Temperatursensor #1
Position
Parser
Temperatursensor_B -
Profildaten -0 d &
Schnittstellen © Ordner ZU ORDNER HINZUFUGEN @
Simulated @9 carage

Wartung

Abbildung 6.6: Screenshot

In den Einstellungen finden Sie nun ein neues Feld “Typ”, welches sie mit eigenen Daten fiillen kon-
nen.

6.3 Eltern/Kind-Struktur anhand von Ordnern

Sie haben die Moglichkeit festzulegen, welche Ordner oder Gerate ein bestimmtes Profil bekommen
diirfen. Nehmen wir als Beispiel eine Wohnung. Sie konnen lber eine Eltern/Kind-Beziehung festlegen,
das alle Gerate in dem Ordner Wohnung nur das Profil Zimmer erhalten kénnen.

Das Profil “Wohnung” haben Sie bereits im oberen Abschnitt dieses How To angelegt, legen Sie nun
ein weiteres Profil mit der Bezeichnung “Zimmer” an.

« Beschrianken auf: Ordner

Legen Sie als zusatzliches Feld “Anzahl Fenster” mit dem Datentyp Ganze Zahl an. Unter Struktur/Mog-
liche Eltern wahlen Sie “Wohnung” aus. Durch das Eingeben der ersten Buchstaben wird Ihnen dieses
Profil automatisch vorgeschlagen.
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« o

Anzeigename
Zimmer

Technischer Name
zimmer

Beschréanken auf
Ordner -

Felder
-|- FELD HINZUFUGEN

Anzeigename Technischer Name Datentyp
Anzahl Fenster anzahl_fenster Ganze Zahl v ,'

Struktur

Mégliche Eltern

Wohnung -

Mégliche Kinder -

SPEICHERN

Abbildung 6.7: Screenshot

Nun kénnen Ordner, welche sich innerhalb eines Ordners mit dem Profil “Wohnung” befinden, nur
noch das Profil Zimmer erhalten.

6.4 Bilder zu Gerate erfassen

Zur Nutzung in der Kartendarstellung lassen sich externe Bild-URLs zu Geraten hinterlegen. Dazu ist es
notig, ein Profil mit dem Namen “Images” und einem Feld, ebenfalls mit dem Namen “Images” und
dem Typ “Zeichenkette” anzulegen:
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& a

Anzeigename
Images

Technischer Name
images

Beschranken auf

Geréte -
Felder
~+ FELD HINZUFUGEN

Anzeigename Technischer Name Datentyp

Images images Zeichenkette v P

Struktur

Maogliche Eltern v
SPEICHERN

Abbildung 6.8: Screenshot

In Geraten, welche dieses Profil zugeordnet bekommen, kdnnen dann mehrere URLS in Form eines
JSON-Arrays mit JSON-Strings (https://json.org/) angegeben werden, z.B. [""https://i.imgur.com
/08ScINg.jpg"]
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7 Geratevorlagen

Vorlagen kdnnen genutzt werden, wenn Sie haufig identische Gerate anlegen. Sie haben die Moglichkeit,
folgende Werte festzulegen. Diese Werte werden dann beim Anlegen eines neuen Gerates automatisch
ausgefullt.

« Name fiir das Gerat
« Symbol flir das Gerat
« Ordner fiir das Gerat
« Profil

» Parser

« Schnittstelle

« Position

In diesem How To legen wir eine Vorlage fiir einen Temperatursensor an und fligen die Vorlage dem
“Plus”-Button auf der Oberflache hinzu.

A Start) -+

@3 Projekt: H @ Gerat hinzuflgen

/ o Ordner hinzufigen

Abbildung 7.1: Screenshot

7.1 Eine neue Geratevorlage anlegen

Offnen Sie in der oberen Navigationsleiste den Bereich Einstellungen und klicken Sie anschlieRend
auf Gerétevorlagen. In der folgenden Ubersicht sehen Sie bereits angelegte Vorlagen und haben die
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Méglichkeit iiber GERATEVORLAGE HINZUFUGEN eine neue Vorlage anzulegen.

ELEMENT IloT Acade... Dashboard  Gerdte  Automation Einstellungen

Allgemein + GERATEVORLAGE HINZUFUGEN *—

Benutzer

Gruppen Sie haben noch keine Gerétevorlagen hinzugefiigt.
Treiber

API-Schlissel

Geratevorlagen *’-

Profile

Abbildung 7.2: Screenshot

Vergeben Sie als Namen fiir die Vorlage “Temperatursensoren” und befiillen Sie die weiteren Felder wie
im folgenden Screenshot abgebildet. AnschlieRend klicken Sie bitte auf SPEICHERN, um die Vorlage
anzulegen.
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< a

Name der Vorlage

Temperatursensoren

Symbol der Vorlage

{:} BRIGHTNESS LOW

¥ In Globalem Hinzufiigen-Knopf auflisten

Allgemeine Einstellungen

Name*
Turkontakt-X

Symbol
. CLOUD

Ordner*

Projekt: Haus Bert / Wohnungen 1.0G

ORDNER ERSTELLEN

Profile

Parser

Kein Parser

Schnittstellen

Jedes Gerat benétigt mindestens eine Schnittstelle.

NEUE SCHNITTSTELLE HINZUFUGEN

POSITION SETZEN

N

SPEICHERN

Abbildung 7.3: Screenshot

7.2 Gerate iiber eine Vorlage anlegen

Um ein neues Gerat anhand einer vorhandenen Vorlage anzulegen, haben Sie mehrere Moglichkeiten.

« Sie konnen direkt in der Ubersicht aller vorhanden Vorlagen den “+” Button nutzen.

ZENNER IoT Solutions GmbH
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ELEMENT loT Acade... Dashboard  Gerate  Automation  Einstellungen

Allgemein + GERATEVORLAGE HINZUFUGEN

Benutzer

{3}  Temperatursensoren ‘ + 7

Gruppen

Treiber
API-Schllssel
Geratevorlagen

Profile

Abbildung 7.4: Screenshot

+ Sie kdnnen den “+” Button im Bereich Gerate nutzen, wenn Sie die entsprechende Option beim

Anlegen der Vorlage gesetzt haben (“In Globalem Hinzufligen-Knopf auflisten”).

Gerat hinzufligen

Ordner hinzufligen

Temperatursensoren hinzufligen

aus Geratevorlage

Abbildung 7.5: Screenshot
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+ Sie kdnnen beim Anlegen eines Gerates die entsprechende Vorlage auswahlen.

Dashboard Gerate Automation Einstellungen Support John loT
+ <« B —* Keine Vorlage -
> Allgemeine Einstellungen Keine Vorlage
Name* Temperatursensoren

Symbol
[0 DEVICES -

Ordner*

- ORDNER ERSTELLEN

Profile v

Parser -

Schnittstellen

Jedes Gerét benotigt mindestens eine Schnittstelle.

NEUE SCHNITTSTELLE HINZUFUGEN

POSITION SETZEN

“kennzeichnet ein eingabepfichtiges Feld

Es muss ein Name vergeben werden und jeweils ein Ordner und eine

Abbildung 7.6: Screenshot

7.3 Vorlagen loschen und bearbeiten

Um eine bestehende Geratevorlage zu bearbeiten oder zu [6schen, 6ffnen Sie den Bereich Einstellun-
gen und Klicken Sie auf Geratevorlagen. Neben dem Namen der Vorlage finden Sie ein “Stift”-Symbol,
klicken Sie dieses an um die Vorlage zu @ndern oder zu l6schen.

+ GERATEVORLAGE HINZUFUGEN

{3}  Temperatursensoren + 7

Abbildung 7.7: Screenshot
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Gefahrenbereich

Dieser Bereich enthalt Optionen, die irreversibel sind.

Diese Geritevorlage l6schen

Abbildung 7.8: Screenshot

\ ‘ DIESE GERATEVORLAGE LOSCHEN
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8 Benutzerverwaltung

8.1 Anlegen neuer Benutzer

Mit der Benutzerrolle “Admin” haben Sie die Moglichkeit, neue Benutzer fiir Ihren Mandaten zu regis-
trieren. Bitte 6ffnen Sie dafiir den Bereich Einstellungen.

ELEMENT loT Ac... Dashboard  Gerdte  Automation  Einstellungen

ELEMENT loT Academy
3 Gerate GERAT HINZUFUGEN
3 Ordner ORDNER HINZUFUGEN
2 Benutzer
5 Gruppen

0 API Schllssel

Abbildung 8.1: Screenshot

In der folgenden Ubersicht wahlen Sie bitte die Option Benutzer und klicken anschlieRend auf den
Button NUTZER HINZUFUGEN.
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ELEMENT loT Ac... Dashboard Geréte Automation Einstellungen
Allgemein 4 NUTZER HINZUFUGEN EXPORT
Benutzer *—
Arne
&) . o/
Gruppen ar@zenner-iot.de / read_only

Treiber

API-Schlussel

Gerétevorlagen

Profile

Abbildung 8.2: Screenshot

In der Maske vergeben Sie bitte einen Namen fiir den Benutzer - dieser wird innerhalb der ELEMENT
loT-Plattform angezeigt - eine E-Mail-Adresse und ein sicheres Passwort aus mindestens 8 Zeichen. Die
E-Mail-Adresse und das Passwort werden fiir die Anmeldung an der Plattform bendtigt. Neue Benutzer
sollten ihr Passwort nach der ersten Anmeldung andern.

Als Berechtigungen stehen Ihnen folgende Moglichkeiten zur Verfligung:

+ Nur lesen: Der neue Benutzer kann alle Daten, Gerate, Einstellungen etc. in der Plattform sehen,
aber nicht bearbeiten.

+ Benutzer: Wenn Sie diese Berechtigung vergeben, konnen Sie dem Benutzer individuell erstellte
Berechtigungsgruppen zuordnen (siehe How To: @TODO).

« Administrator: Der Benutzer hat die volle Berechtigung auf die Plattform, dies beinhaltet das An-
legen neuer Gerate, Ordnerstrukturen, Benutzer usw., das Andern von samtlichen Einstellungen
sowie das Loschen.
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ELEMENT loT Acade... Dashboard ~ Gerate  Automation  Einstellungen

Allgemein <« B
Benutzer
Name*
Gruppen Jane Doe
Treiber Email*
jane.doe@acme.com
API-Schlussel
Geréatevorlagen Passwort*
Profile

© Nurlesen *‘ O Benutzer O Administrator

@ Die Nur-lesen-Rolle erméglicht es einem Benutzer, alle Geréte- und Ordnerdaten fir diesen Mandanten einzusehen. Wenn
Sie den Zugriff einschranken und/oder bestimmte Rechte definieren, wahlen Sie die Rolle Benutzer. Benutzer mit der Rolle
Administrator kénnen alle Daten des Mandanten einsehen und bearbeiten.

Gruppen A

Bitte wahlen Sie die Gruppen, zu denen dieser Benutzer gehort

*kennzeichnet ein eingabepflichtiges Feld

_* NUTZER SPEICHERN

Abbildung 8.3: Screenshot

Klicken Sie zum Abschluss auf NUTZER SPEICHERN, der neue Benutzer kann sich jetzt mit dem
entsprechenden Mandanten an der Plattform anmelden.

8.2 Bearbeiten und Loschen von Benutzern

Zum Bearbeiten von bereits bestehenden Benutzern 6ffnen Sie bitte, wie bereits beim Anlegen neuer

Benutzer, den Bereich Einstellungen und hier die Option Benutzer.

In der folgenden Ubersicht kdnnen Sie existierende Benutzer iiber das Stift-Symbol dndern oder
l6schen.
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ELEMENT loT Acade... Dashboard Gerate  Automation Einstellungen

Aligemein -+ NUTZER HINZUFUGEN EXPORT

Benutzer

@ Arne QD L

Gruppen ar@zenner-iot.de / read_only

Treiber
API-Schltssel

Geratevorlagen

Profile

Abbildung 8.4: Screenshot

Im folgenden Formular kdnnen Sie nun einen neuen Namen vergeben, die E-Mail-Adresse oder die
Berechtigungen andern. Bitte beachten Sie: Das Andern eines Passworts ist an dieser Stelle nicht
moglich und sollte durch den Benutzer selber vorgenommen werden.

Zum Loschen eines Benutzers klicken Sie bitte auf den Button DIESEN BENUTZER LOSCHEN, nach
einer Sicherheitsabfrage wird der Benutzer dauerhaft aus der Plattform gel&scht.
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John
loT

ELEMENT loT Acade... Dashboard ~ Gerdte  Automation  Einstellungen Support

Allgemein « B
Benutzer
Name*
Gruppen Arne
Treiber Email*
ar@zenner-iot.de
API-Schlussel
Geratevorlagen Rolle
Profile . Nur lesen O Benutzer O Administrator

@ Die Nur-lesen-Rolle erméglicht es einem Benutzer, alle Gerate- und Ordnerdaten fiir diesen Mandanten einzusehen. Wenn
Sie den Zugriff einschranken und/oder bestimmte Rechte definieren, wahlen Sie die Rolle Benutzer. Benutzer mit der Rolle
Administrator kénnen alle Daten des Mandanten einsehen und bearbeiten.

Gruppen -

Bitte wahlen Sie die Gruppen, zu denen dieser Benutzer gehort

*kennzeichnet ein eingabepllichtiges Feld

ANDERUNGEN SPEICHERN

Gefahrenbereich
Dieser Bereich enthalt Optionen, die irreversibel sind.

‘ DIESEN BENUTZER LOSCHEN

Abbildung 8.5: Screenshot
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9 Berechtigungsverwaltung

Die ELEMENT loT-Plattform bietet ein umfangreiches Berechtigungssystem. Sie haben die Moglichkeit,
Gruppen anzulegen und diese dann entsprechenden Benutzern zuzuordnen.

9.1 Rollen

Grundsatzlich gibt esin ELEMENT loT drei grundlegende Arten von Nutzerrollen (Normaler Nutzer, “Nur-
Lesen”-Nutzer und Mandantenadministratoren) und eine weitere (“Superadmin”), die nur dem Betreiber
der ELEMENT loT-Instanz zuganglich ist - im Falle von element-iot.com der ZENNER International GmbH
und der ZENNER loT Solutions GmbH.

Normale Nutzer gehoren zu einer Gruppe, in der die Berechtigungen der Gruppenmitglieder im Detail
definiert sind.

“Nur-Lesen”-Nutzer gehoren zu einem Mandanten und diirfen in diesem Mandanten alles sehen
oder lesen, aber nichts andern.

Mandantenadministratoren gehoren zu einem Mandanten und diirfen in diesem alle sehen, anlegen,
andern und l6schen. Diese Nutzergruppe ist besonders dafiir einzusetzen, die weiteren Nutzer
eines Mandanten zu verwalten.

Superadministratoren stehen nur dem Instanzbetreiber zur Verfligung und wird vorwiegend zum
Verwalten der Mandanten verwendet. Zu Supportzwecken kann sich ein Nutzer dieser Rolle auch
in jedem Mandanten wie ein Mandantenadministrator bewegen - Einschrankungen, die fiir den
Mandaten hinterlegt sind, greifen dabei nicht.

Die Berechtigungen der drei Rollen “Nur-Lesen”-Nutzer, Mandantenadministrator und Superadminis-

trator konnen nicht weiter konfiguriert werden. Die Rolle normaler Nutzer hingegen wird lber die
zugeordnete Gruppe feingranular eingestellt.
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9.2 Gruppen & Berechtigungen

Der Rolle normaler Nutzer wird immer eine Gruppe zugeordnet. In dieser Gruppe konnen jeweils die
Berechtigungen flir sehen, dndern, anlegen und [dschen fiir die folgenden Bereiche festgelegt werden:

+ Ordner

» Benutzer

« Parser
 Treiber

+ API-Schlissel
« Streams

+ Regeln

+ Geratevorlagen
+ Profile

+ Ansichten

« Jobs

» Apps

In diesem How To lernen Sie einige oft genutzte Gruppenkonzepte anhand von Beispielen kennen.

9.3 Wo findet man die Einstellungen fiir Gruppen

Die Einstellungen fiir Gruppen finden Sie unter Einstellungen - Gruppen

ELEMENT IloT Acade... Dashboard  Gerate  Automation  Einstellungen

Allgemein =+ NEUE GRUPPE HINZUFUGEN

Benutzer

Sie haben noch keine Gruppen

eingerichtet.
Treiber
Wir kénnen lhnen eine Sammiung nitzlicher Standardgruppen

API-Schidssel einrichten. Dies umfasst Gruppen mit allen Zugriffsrechten und
schreibgeschitzien Gruppen.

Geritevarlagen
Verwenden Sie alternativ die Plus-Schaltfliche unten rechts, um eine

Profile Gruppe hinzuzufigen.

STANDARDGRUPPEN ERZEUGEN

Abbildung 9.1: Screenshot
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9.4 Die Standardgruppen

Wenn Sie noch keine Gruppen angelegt haben, erhalten Sie beim Offnen der Gruppeniibersicht die
Moglichkeit, drei Standardgruppen durch die Plattform erzeugen zu lassen. Nach dem Klicken auf den
Button STANDARDGRUPPEN ERZEUGEN erhalten Sie die folgenden Gruppen:

Vollzugriff Mitglieder dieser Gruppe erhalten, wie der Name der Gruppe schon andeutet, vollen Zugriff
auf die Plattform (den Mandanten). Ohne weitere Anpassungen haben Nutzer mit dieser Gruppe
praktisch die selben Rechte wie Nutzer mit der Rolle Mandantenadministrator!

Lesender Zugriff Mitglieder dieser Gruppe erhalten einen lesenden Zugriff auf alle Inhalte der Platt-
form, kénnen aber keinerlei Anderungen durchfiihren. Dies Gruppe dient als Ausgangsgruppe
flr Nutzer mit iiberwiegend lesendem Zugriff. Ohne weitere Anpassung haben Nutzer damit
praktisch die selben Rechte wie mit der Rolle “Nur-Lesen™!

Normaler Nutzer Dies Gruppe dient als Ausgangsgruppe fiir Nutzer, die mit Ausnahme von Nutzer-
und API-Key-Verwaltung alle Rechte in einem Mandaten haben.

Alle diese Gruppen dienen als Beispiel bzw. Startpunkt fiir eine individuelle Einstellung der Berechti-
gungen. Beachten Sie insbesondere die Hinweise zu der Gruppe Vollzugriff.

ELEMENT loT Acade... Dashboard  Gerate  Automation  Einstellungen

Allgemein =+ NEUE GRUPPE HINZUFUGEN

Benutzer
Sie haben noch keine Gruppen
eingerichtet.

Gruppen

Treiber
Wir kdnnen Ihnen eine Sammiung niitzlicher Standardgruppen

API-Schidssel einrichten. Dies umfasst Gruppen mit allen Zugriffsrechten und
schreibgeschitzien Gruppen.

Geratevorlagen
Verwenden Sie alternativ die Plus-Schaltfliche unten rechts, um eine

Profile Gruppe hinzuzufigen.

STANDARDGRUPPEN ERZEUGEN

Abbildung 9.2: Screenshot
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+ NEUE GRUPPE HINZUFUGEN

- Vollzugriff

an Lesender Zugriff

Abbildung 9.3: Screenshot

9.5 Einem Benutzer eine Gruppe zuweisen

Um den Einstieg in das Berechtigungssystem zu erleichtern, erzeugen wir uns im ersten Schritt einen
weiteren Benutzer zum Testen der Gruppen. Wie Sie neue Benutzer anlegen, erfahren Sie im How To
Benutzerverwaltung.

Fir die Beispiele in diesem How To verwenden wir einen Benutzer mit dem Namen “Gruppen Test”, der
E-Mail Adresse test@element.com und einem beliebigen Passwort. Um gleich die Standardgruppen
auszuprobieren, wahlen Sie bitte direkt beim Anlegen die Option “Benutzer” und die Gruppe “Lesender
Zugriff”
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« a

Name*

Gruppen Test

Email
test@element.com

Passworl*

Passwort wiederholen®

srssenes

(O Nurlesen I © Benutzer I O Administrator

@ Die Nur-lesen-Rolle ermdglicht es einem Benutzer, alle Gerate- und Ordnerdaten flr diesen Mandanten einzusehen. Wenn Sie den Zugriff
einschranken und/oder bestimmte Rechte definieren, wahlen Sie die Rolle Benutzer. Benutzer mit der Rolle Administrator kénnen alle Daten des
Mandanten einsehen und bearbeiten.

Gruppen

B Lesender Zugriff

[0 Vollizugriif \

Abbildung 9.4: Screenshot

Zum Testen 6ffnen Sie bitte einen weiteren Browser und melden Sie sich mit dem gerade erstellten
Benutzer an. Falls Sie den Google Chrome Browser verwenden, kdnnen Sie anstelle eines anderen
Browsers den Inkognito-Modus verwenden.
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or Y -

Meuer Tab 2T
Meues Fenster N
Meues Inkognito-Fenster 3N
Verlauf »
Downloads L
Lesezeichen »
Zoomen - 100% + o
Drucken... a2 o
Streamen...

Suchen... 2EF
Weitere Tools »
Bearbeiten Ausschneiden Kopieren Einfligen

Einstellungen

Hilfe »

Abbildung 9.5: Screenshot

Offnen Sie nun zum Beispiel den Bereich Gerate und versuchen Sie Einstellungen zu &ndern. Da der
Benutzer in der Gruppe “Lesender Zugriff” ist, erhalten Sie beim Versuch, die Anderungen zu speichern,
eine entsprechende Fehlermeldung.
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ellungen

3 AKTIONEN

(%) 10:40:34

Abbildung 9.6: Screenshot

9.6 Leseberechtigungen auf einen Ordner

Als nachstes werden wir eine Gruppe erstellen, welche den lesenden Zugriff auf nur einen Ordner
erlaubt. Sollten Sie momentan nur einen Ordner in ihrem Mandanten haben, legen Sie bitte einen
weiteren an und fligen Sie ein Gerat hinzu. Firr dieses Beispiel haben wir einen Ordner “Projekt: Haus
Sven” mit dem Gerat “Temperatursensor - Dach” angelegt.
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ELEMENT loT Academy  Dashboard  Gerate  Automation  Einstellungen

A ) Projekt: Haus Sven =z UBERSICHT g PAKETE

. Temperatursensor - Dach

Temperatursensor - Dach

Pakete pro Stunde
=]
o

Sa 13:00 Sa 16:00 Sa 19:00 Sa22:00 S0 01:00 So 04:00

Ordner

@B Projekt: Haus Sven

Abbildung 9.7: Screenshot

Legen Sie nun uber Einstellungen - Gruppen eine neue Gruppe mit dem Namen: Zugriff lesend - Haus
Sven.

Als Berechtigungen wahlen Sie bitte:

« Ordner
+ Treiber (notwendig um Geréate sehen zu kdnnen)
« Parser (notwendig um Gerate sehen zu kdnnen)

Im Feld Ordnerbaum geben Sie bitte folgendes ein:

Projekt: Haus Sven/*x*

Der Ausdruck besagt, dass die Gruppe alles unterhalb des Ordners “Projekt: Haus Sven” sehen darf.
Klicken Sie anschlieBend auf ANDERUNGEN SPEICHERN. Die ** stehen fiir: Alle weiteren Elemente
unterhalb des Ordners.
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ELEMENT IloT Acade... Dashboard Gerate Automation Einstellungen

Allgemein &~ 3]
Benutzer

Name*

Zugriff lesend - Halus Sven | \

Treiber *

ERLAUBT @ ORDNER BENUTZER [ ] [ ] @ API-SCHLUSSEL ® STREAMS
API-Schitssel

@ REGELN @ GERATEVORLAGEN @® PROFILE

Geratevorlagen

Ordnerbaum stimmt Uberein

Profile .
Ordnerzugritt Projekt: Haus Sven/** © -
Ly Geréle in diesem Ordner ®©
| Treiberzugriff ® -
| Parserzugriff ® -

*kennzeichnet ein eingabepflichtiges Feld

* ANDERUNGEN SPEICHERN

Gefahrenbereich
Dieser Bereich enthalt Optionen, die irreversibel sind.

DIESE GRUPPE LOSCHEN

Abbildung 9.8: Screenshot

Im nachsten Schritt missen Sie die Gruppe noch dem Test-Benutzer zuweisen, 6ffnen Sie hierfiir den
Bereich Einstellungen - Benutzer und wahlen Sie die entsprechende Gruppe.
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ELEMENT IloT Acade... Dashboard ~ Geréte Automation Einstellungen

Allgemein ~ %]
- Name*
Gruppen Gruppen Test
Treiber Email®
test@element.com
API-Schlussel
Geréatevorlagen Rolle
Prafile (O Nurlesen © Benutzer (O Administrator

() Die Nur-lesen-Rolle ermaglicht s einem Benutzer, alle Geréte- und Ordnerdaten fir diesen Mandanten einzusehen. Wenn Sie den Zugriff
einschranken und/oder bestimmte Rechte definieren, wahlen Sie die Rolle Benutzer. Benutzer mit der Rolle Administrator kénnen alle Daten des
Mandanten einsehen und bearbeiten.

Gruppen
Zugriff lesend - Haus Sven -

Bitte wahlen Sie die Gruppen, zu denen dieser Benulzer gehart

‘kennzeichnet ein eingabepflichtiges Feld

_* ANDERUNGEN SPEICHERN

Gefahrenbereich
Dieser Bereich enthalt Optionen, die irreversibel sind.

DIESEN BENUTZER LOSCHEN

Abbildung 9.9: Screenshot

Wenn Sie sich nun mit dem Test-Benutzer anmelden, sehen Sie im Bereich Gerate nur noch das “Projekt:
Haus Sven” mit dem entsprechenden Gerat.
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ELEMENT loT Academy  Dashboard  Gerate  Automation  Einstellungen

) Projekt: Haus Sven + .
@B Projekt: Haus Sven > M Gerte mit Paketen I Gerate ohne Pakete 10
09
08
o 07
K
2 06
&
g o5
9
T 04
S
03
Letztes Paket 11:34:31 0.2
2 Sendeintervall 1im 0.1
@ SNR - @ RSSI - o
@ SF - 2 #GWs - So 17:00 S0 23:00 Mo 05:00 Mo 11:00 Mo 17:00 Mo 23:00 Di 05:00 Di 11:00 Di 17:00
Name # Geréte Letztes Paket
@B Projekt: Haus Sven 11 (100%) 11:34:31

Abbildung 9.10: Screenshot

9.7 Berechtigung auf einen Ordner und einen Unterordner

Es ist moglich, auch Berechtigungen auf einzelne Unterordner zu vergeben. Um dieses Beispiel nach-
vollziehen zu konnen, legen Sie bitte einen neuen Ordner mit der Bezeichnung “Projekt: Haus Alex”
und 2 weiteren Ordnern innerhalb dieses Ordners an: “1. 0G” und “2.0G”. Legen Sie fiir Testzwecke im
Ordner “2.0G” ebenfalls ein Gerat an.
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ELEMENT loT Academy  Dashboard Gerite  Automation  Einstellungen

M ) Projekt: Haus Alex

() Projekt: Haus Alex

. 2.0G > B Gerite mit Paketen [ Geréte ohne Pal

Letztes Paket

@ Sendeintervall

@ SNR - @ RSSI

@ SF - @ #GWs
Mame

. 1.0G
.E.DG

Abbildung 9.11: Screenshot

Das Ziel ist es, dem Test-Benutzer nur Berechtigungen auf den Ordner “2.0G” zu gewahren (Vollzu-
griff).

Legen Sie nun eine neue Gruppe mit dem Namen “Zugriff 2.0G” und folgenden Berechtigungen an:

« Ordner
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o Treiber
« Parser

Im Feld “Ordnerbaum” geben Sie bitte folgenden Ausdruck an: Projekt: Haus Alex/2. OG/**

ELEMENT loT Acade... Dashboard  Gerdte  Automation Einstellungen

Allgemein « a
Benutzer
Name*
Gruppen Pugriff 2.0G | | #
Treiber ‘
ERLAUBT @ ORDNER BENUTZER [ ] @ API-SCHLUSSEL @ STREAMS
API-Schlissel
@ REGELN @ GERATEVORLAGEN @ PROFILE
Geratevorlagen I
Profile ) Ordnerbaum stimmt (berein .
Ordnerzugrifil ikt Haus Alex/2. 0G @ / -
Ly Gerate in diesem Ordner ©® J
| Parserzugriff ® /7 -
Treiberzugriff ® /s -

“kennzeichnet ein eingabepflichtiges Feld

ANDERUNGEN SPEICHERN

Gefahrenbereich
Dieser Bereich enthalt Optionen, die irreversibel sind.

DIESE GRUPPE LOSCHEN

Abbildung 9.12: Screenshot

Mit diesen Einstellungen erhalt die Gruppe Zugriff auf den Ordner “Projekt: Haus Alex/2.0G”. Die Mit-
glieder dieser Gruppe diirfen Anderungen durchfiihren aber nicht l6schen. Soll die Gruppe auch die
Berechtigung zum Loschen erhalten, muss die entsprechende Option (Papierkorb) ebenfalls ausge-
wahlt werden.

9.8 Gruppe fiir Gerateadministratoren

Mochten Sie einem Personenkreis erweiterte Berechtigungen geben, kdnnen Sie entweder die Gruppe
“Vollzugriff” nutzen, welche automatisch durch die ELEMENT loT-Plattform erstellt wird, oder eine
eigene Gruppe erzeugen. Mit solch einer Gruppe konnten Sie zum Beispiel eine Administratoren-Gruppe
nur flir Gerate im Ordner “Projekt: Haus Alex” anlegen.
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Allgemein &« a
Benutzer

Name*
Gruppen Administratoren —xaus Alex ‘ t
Treiber

ERLAUBT @ ORDNER BENUTZER [ ] @ API-SCHLUSSEL @ STREAMS
API-Schlussel

® REGELN @ GERATEVORLAGEN @ PROFILE

Geratevorlagen

Profile . ( erl mt tberein : -
Ordnerzugriff Projekt: Haus Alex/** +o /s 8L
Ly Gerate in diesem Ordner r © /B
Parserzugriff reo /s sk

Treiberzugriff -

‘kennzeichnet ein eingabepflichtiges Feld

ANDERUNGEN SPEICHERN

Gefahrenbereich
Dieser Bereich enthalt Optionen, die irreversibel sind.

DIESE GRUPPE LOSCHEN

Abbildung 9.13: Screenshot

9.9 Gruppe fiir Entwickler (Parser)

In gewissen Konstellationen kann es sinnvoll sein, explizite Gruppen flir zum Beispiel Entwickler zu
erstellen. So kénnten Sie Entwicklern nur Zugriff zum Erstellen von Parsern geben, ohne dass diese
Gerate oder andere Objekte in der Plattform sehen oder bearbeiten konnen.

Legen Sie dafiir eine neue Gruppe mit dem Namen “Entwickler” an, und vergeben Sie folgende Berech-
tigungen:
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ELEMENT IloT Acade... Dashboard ~ Gerate  Automation  Einstellungen

Allgemein &~ B
Benutzer

Name*
Gruppen Entwickler #
Treiber

ERLAUBT @ ORDNER BENUTZER [ ] @ TREIBER @ API-SCHLUSSEL @® STREAMS
API-Schiissel

@ REGELN ® GERATEVORLAGEN @ PROFILE

Gerétevorlagen

Profile Parserzugriff + @ /S 8 -

*kennzeichnet ein eingabepflichtiges Feld

NEUE GRUPPE SPEICHERN

Abbildung 9.14: Screenshot

9.10 Gruppen und die ELEMENT API

Gruppen konnen nicht nur Benutzern zugeordnet werden, Sie haben ebenfalls die Moglichkeit, API-
Schliissel mittels Gruppen einzuschrinken. Offnen Sie dafiir den Bereich Eintellungen - API Schiliissel
und bearbeiten Sie den entsprechenden API-Schliissel.

ELEMENT IloT Acade... Dashboard  Gerate  Automation  Einstellungen

Allgemein =+ NEUEN APl SCHLUSSEL HINZUFUGEN |EAPI DOKUMENTATION
Benutzer
Name T API-Schilssel
Gruppen
API Schlissel 1 8774556781e370e489264025327a 5039‘ & ,‘ i'

Treiber
API-Schlissel /“
Geratevorlagen

Profile

Abbildung 9.15: Screenshot

In den Einstellungen zu dem API-Schliissel kdnnen Sie nun eine entsprechende Gruppe zu diesem
hinzufligen.
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< o

Name*

API Schlissel 1

;:74“56 )1e370e409264025327a5c39

Giltig bis

2019-08-27 m 13:43:21 @
Anfragenlimit: 50 Anfragen pro 60 Sekunden v
Zugriffskontrolle: Beschrankter Zugriff * ~
O Nurlesen © Benutzer O Administrator

@ Die Nur-lesen-Rolle ermdglicht es einem Benutzer des APl Schlissels, alle Gerate- und Ordnerdaten fir diesen Mandanten einzusehen.
Wenn Sie den Zugriff einschrinken und/oder bestimmte Rechte definieren, wahlen Sie die Rolle Benutzer. Benutzer mit der Rolle Administrator
kénnen alle Daten des Mandanten einsehen und bearbeiten.

Gruppen
Entwickler -

[0 Vollzugriff
- O Lesender Zugriff E
Zugriff lesend - Haus Sven

Administratoren - Haus Alex

O
00  Zugiff2.0G
O
=

Entwickler

Abbildung 9.16: Screenshot
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10 Berechtigungen API

10.1 Verwaltung von API-Schliisseln

API-Schliissel werden bendtigt, um Zugriff auf die ELEMENT API zu erlangen. Sie konnen die vorher
definierte Anzahl (wird beim Erzeugen des Mandanten festgelegt) an API-Schliisseln vergeben.

Um einen neuen API-Schliissel zu erzeugen, 6ffnen Sie den Bereich EINSTELLUNGEN und dort die
Einstellung fiir API-Schliissel.

ELEMENT loT Acade... Dashboard Gerate Automation  Einstellungen

Allgemein Name
ELEMENT loT Academy
Benutzer
Gruppen [0 Registrierung erlauben
Treiber
Support E-Ma
I API-Schlissel I support@zenner-iot.com
Gergteverlagen Farbschema
Profile Sie verwenden das Standardfarbschema. Zum Anpassen klicken Sie auf "Farbschema anlegen”.  FARBSCHEMA ERSTELLEN

*kennzeichnet ein eingabepflichfiges Feld

SPEICHERN

Abbildung 10.1: Screenshot

In der folgenden Maske klicken Sie bitte auf NEUEN API-SCHLUSSEL HINZUFUGEN. Vergeben Sie
einen eindeutigen Namen und eine Laufzeit fiir den API-Schlussel. Nach dem Ablaufen der Laufzeit
wird der API-Schliissel automatisch deaktiviert.
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ELEMENT loT Acade... Dashboard Gerate  Automation  Einstellungen

Allgemein &~ a
Benutzer
MName*
Gruppen API Schlossel 1
Treiber
API-Schlissel s

Geratevorlagen Gilltig bis

2019-08-27 m 13:43:21 @
Profile
Anfragenlimit: 50 Anfragen pro 10 Sekunden v
Zugriffskonirolle: Vollzugnft v
Erlaubte Origins: Keine v

*kennzeichnet ein eingabepflichfiges Feld

NEUEN API-SCHLUSSEL SPEICHERN

Abbildung 10.2: Screenshot

Der eigentliche API-Schliissel wird automatisch erzeugt.

Neben diesen Einstellungen haben Sie noch die Moglichkeit, Limits und Berechtigungen festzulegen.

10.2 Anfragenlimit

Mit Hilfe eines Anfragenlimits kdnnen Sie die maximalen Zugriffe des API-Schliissels liber einen Zeit-
raum festlegen.
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201-9-08-27 2 134321 ®©

RN

Anfagenlimit: 50 Anfragen pro 10 Sekunden ~

ELEMENT verwendet ein Bucket-basiertes Rate Limiting. Jedes Zeitintervall hat eine gewisse Lange in Millisekunden (Rate Scale / Intervall), in
dem eine bestimmte Anzahl von API-Aufrufen stattfinden darf (Rate Limit / Anzahl). Also wiirden mit einer Rate Limit von 50 und einer Rate Scale
von 10000 finfzig Anfragen dber eine Zeit von zehn Sekunden erlaubt sein.

Rate-Limiting (Anzahi

30 Aufrufe
Rate-Limiting (Zeitraum in ms)*

10000 Milisekunden

Abbildung 10.3: Screenshot

Mochten Sie zum Beispiel 10 Zugriffe pro Minute erlauben (was sehr wenig ist), wiirden die Werte wie
folgt aussehen:

+ Rate-Limiting (Anzahl): 10
+ Rate-Limiting (Zeitraum in ms): 60000

Die Werte fiir den Zeitraum miissen in Millisekunden angegeben werden. Fiir das einfache Umrechnen
konnen Sie Google nutzen, geben Sie dafiir einfach in das Suchfeld “60 Sekunden in Millisekunden”

ein.
CHIC]] m..- 60 Sekunden in Millisekunden $ Q
Alle Shopping Bilder Videos News Mehr Einstellungen Tools
Ungefahr 2.290.000 Ergebnisse (0,39 Sekunden)
Zeit =
Sekunde - Millisekunde -
Weitere Informationen Feedback

Abbildung 10.4: Screenshot
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10.3 Zugriffskontrolle

Uber diese Einstellung kdnnen Sie die Berechtigungen fir einen API-Schliissel einschranken. Es kénnen
dieselben Berechtigungen wie auch fiir Benutzer gesetzt werden. Siehe dazu: How To: Berechtigun-
gen

Zugriffskontrolle: Lese-Zugriff auf alles A

O Nufdesen Benutzer Administrator
&y

@ Die Nur-lesen-Rolle ermdglicht es einem Benutzer des API Schilssels, alle Gerate- und Ordnerdaten fir diesen Mandanten einzusehen.
Wenn Sie den Zugriff einschranken und/oder bestimmte Rechte definieren, wahlen Sie die Rolle Benutzer. Benutzer mit der Rolle Administrator
kénnen alle Daten des Mandanten einsehen und bearbeiten.

Abbildung 10.5: Screenshot

10.4 Erlaubte Origins

Mit dieser Einstellung konnen Sie festlegen, welche Quellen Zugriff auf die API erhalten. Haben Sie
zum Beispiel eine Webanwendung, welche die API nutzen soll, muss die entsprechende Quell-URL
eingetragen werden.

Anfragenlimit: 50 Anfragen pro 10 Sekunden v
Zugriffskontrolle: Lese-Zugriff auf alles v
Erlaubte Origins: Keine A

Wenn die API von einer App in einem Browser verwendet werden soll, muss die URL unter der die App erreichbar ist, in die Liste der erlaubten
Origins eingetragen werden. Wenn zum Beispiel die App auf https://example.com/webapp erreichbar ist, muss hitps://example.com eingetragen
werden.

—

Abbildung 10.6: Screenshot
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10.5 Bearbeiten und Loschen von API-Schliisseln

Umdie Einstellungen fiir einen API-Schliissel zu andern, 6ffnen Sie erneut den Bereich EINSTELLUNGEN
- API-Schliissel. In der Ubersicht konnen Sie den Schliissel iiber das Stift-Symbol bearbeiten oder iiber
das Papierkorb-Symbol [6schen. Bitte beachten Sie, dass nach dem Loschen kein Zugriff mehr auf die
API mit dem entfernen API-Schliissel moglich ist.
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11 Datenstrukturenin ELEMENT loT

Um effektiv in Filtern, Regeln, Visualisierungen und tiber die APl durch die Datenstrukturen von ELE-
MENT loT zu navigieren, ist es wichtig, zunachst die zugrundelegende Datenstruktur zu verstehen.
Im Folgenden werden die wichtigsten Entitaten in ELEMENT loT beschrieben und ihre Verknlipfung
untereinander dargestellt.

11.1 Gerate

ELEMENT loT hat als zentrale Entitat das Gerat (Device https://docs.element-iot.com/data_structure/d
evices/).

Jedes Gerat hat die folgenden Attribute (hier nur die wichtigsten fiir Regeln und Visualisierungen):

+ name
Der Name des Gerate, so wie er in der Benutzeroberflache angezeigt wird
+ slug

Der “technische” Name eines Gerates. Er wird aus dem Namen gebildet, der dem Gerat beim
Anlegen gegeben wurde, indem Leerzeichen uns Sonderzeichen ersetzt werden. Er kann spater
nicht mehr geandert werden, daher eignet er sich gut, um dartiber in der API das Gerat zu
referenzieren.

« location

Sofern dem Gerét ein Ort zugeordnet wurde, enthalt dieses Attribut die Latitude und Longitude.

Gerate haben dartber hinaus Schnittstellen und Profile und befinden sich in Ordnern.

87


https://docs.element-iot.com/data_structure/devices/
https://docs.element-iot.com/data_structure/devices/

20. Januar 2021 ELEMENT loT Handbuch

Device

fields folder
interfaces

FieldsMaps Interface Folder

Opts fiir LoRaWAN:
x2_dr

class ¢

join_eui

device eui

device key

device type

o /

Abbildung 11.1: Gerate und angrenzende Entitaten

Komplette Liste der Assoziationen

Assoziation Kardinalitat Entitat Beschreibung

mandate one Mandate Mandant, in dem sich das Gerat befindet

parser one Parser der zugeordnete Parser

tags many Folder Liste der Ordner, in denen sich das Gerat
befindet

fields virtual,one Fields Map virtuelle Assoziation zum vereinfachten

Zugriff auf Profildaten

88 ZENNER IoT Solutions GmbH



ELEMENT loT Handbuch 20. Januar 2021

Assoziation Kardinalitat Entitat Beschreibung

profiles many Profile Liste der Profile, die das Gerat hat

profile_data many Profile Data Profildaten, einfacher Giber fields
zugreifbar

interfaces many Interface alle Interfaces, die das Gerat hat

11.2 Schnittstellen

Schnittstellen beschreiben, auf welchem Weg Daten zu einem Gerat empfangen werden. LoRaWAN-
Gerate haben entsprechend eine Schnittstelle zu einem LoRaWAN-Netzwerkserver (in der Regel ELE-
MENT LNS). In der Schnittstelle werden die Schnittstellen-spezifischen Einstellungen vorgenommen.

Da ein Gerat mehr als eine Schnittstelle haben kann, ist die Assoziation Interfaces eine Liste, deren
Elemente liber den Array-Syntax mit eckigen Klammern zugegriffen werden konnen. Z.B. interfaces
[0] fiir das erste Interface (in den meisten Fallen auch das Einzige).

LoRaWAN-Gerate mit dem ELEMENT LNS haben eine Schnittstelle, deren opts Feld die LoRaWAN Daten
enthalt:

Feldname Typ Beschreibung
rx2_dr string Datenrate von Rx2
class_c boolean Unterstiitzt Class ¢

join_eui string(hex) Join/App-EUI
device_eui string(hex) Dev-EUI

device_key string(hex) App-Key

11.3 Profile

Einem Gerate konnen mehrere Profile zugeordnet werden. Profile beschreiben Stammdatenfelder die
fiir ein Gerat gefiillt werden kdnnen oder miissen. Ein Profil hat einen technischen Namen, iber den von
einem Gerat aus die definierten Felder erreicht werden konnen. Der Einfachheit halber, kann {iber die
virtuelle Relation fields eine Schliissel-Wertpaar-Datenstruktur zugegriffen werden. Jeder technische
Name eines Profils, welches dem Gerat zugeordnet ist, ist ein Schliissel in dieser Datenstruktur.
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Der grundsatzliche Aufbau ist wie folgt:

{

"<profile 1 technical name>": {
"<field 1 technical name>": "<field 1 data>",
"<field 2 technical name>": "<f1ield 2 data>"
1,
"<profile 2 technical name>": {
"<field 1 technical name>": "<field 1 data>",
"<field 2 technical name>": "<field 2 data>"
}

Ein Beispiel fiir eine Gerat mit den Profilen address und distance_sensor wiirde so aussehen:

{

"address'": {

"street": "Mainstreet",
"housenumber": "123"

1,

"distance_sensor": {
"min_distance_cm": "10",
"max_distance_cm": "1000"

}

Die Felder in den Profilen konnen die folgenden Typen haben:

+ Zeichenkette

» Ganze Zahl

« Fliesskommazahl
« Boolescher Wert

« Datum und Uhrzeit
« Datum

« Uhrzeit

11.4 Ordner

Gerate sind immer mindestens einem und optional mehreren Ordnern zugeordnet. Ordner haben die

folgenden Attribute:

* hame

Der Name bzw. Pfad des Ordners. Der Pfad kann /-Zeichen enthalten, was bedeute, dass der
Ordner ein Unterordner ist. Zum Beispiel bedeutet Hauptordner / Unterordner / Kind,

90
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dass der Ordner mit dem Namen Kind in dem Ordner Unterordner liegt, der wiederum im
Ordner Hauptordner liegt.

« slug
Der technische Name des Ordners, analog zum slug bei Geraten
+ describtion

Ein Beschreibungstext fiir den Ordner

11.5 Navigation durch die Felder und Assoziationen

Der Zugriff auf Felder und Assoziationen in z.B. Regeln, Filtern und Visualisierung erfolgt mittels der
.-Notation. Ist das Gerat das aktuelle Root-Element (z.B. in der Filteransicht eines Ordners), kann mit
fields.address.street auf das Profil mit dem technischen Namen address und dadrin auf das
Feld street zugegriffen werden.

In Fallen, wo eine 1-zu-n-Beziehung besteht, wird die Listennotation mit eckigen Klammern verwendet,
z.B.interfaces[0].opts.device_euium auf die Device-EUl eines LoRaWAN-Gerates zuzugreifen
(sofern das erste Interface das LNS-Interfae ist).

11.6 Pakete

Packete sind Rohdaten von einem Gerét. Die eigentlichen Daten sind dabei im Feld payload enthalten,
desen Inhalt treiberabhangig ist.

Im Fall von LoRaWAN-Paketen enthalt payload die entschliisselte binare Payload als hex.

Felder

Feld Typ Beschreibung

id uuid ID des Pakets

payload stringoder json Abhangig von Feld payload_encoding,
Hexadecimal-codierte binare Payload, JSON oder
UTF8-String

packet_type string Treiberanhangiger Wert, der die Codierung des

Feldes Payload angibt
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Feld

meta

transceived_at

inserted_at

is_meta

Assoziationen

Assoziationen Kardinalitat

interface Eins

device Eins

gateway_stadehrere

11.7 Meta-Feld von Paketen

Typ

map

IS08601

IS08601

boolean

Schnittstellen

Gerate

Referenziert auf

Beschreibung
Metadata, treiberabhangig. Im Fall von LoRaWAN
enthalt das Feld u.a. den Spreizfaktor

Vom Treiber gesetzte Zeit des Empfangs, Quelle der
Zeitmessung ist treiberabhangig

Zeit, zu der das Paket in der Datenbank gespeichet
wurde

Gibt an, ob es sich um ein Paket handelt, das nicht
geparsed werden soll, z.B. Join-Requests

Beschreibung

Interface, liber das das Paket gekommen ist

Gerat, zu dem das Paket gehort

Gateway Statistiken Bei LoRaWAN-Geraten die Liste der

Gateways mit SNR und RSSI

Das Meta-Feld von Paketen besitzt bei LoRaWAN unter anderem die Felder:

data_rate

« frequency

o frame_count_up

« frame_port

e confirm

Beispiel fiir den Inhalt des meta-Felds bei LoORaWAN mit ELEMENT LNS

{
"rx": null,
"ack": false,
"chan": 6,
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llcodrll. l|4/5||
* J
"datr": "SF7BW125",

"ipol": null,
"modu": "LORA",
"powe": null,
"rfch": 1,

"size": 21,
"stat": 1,
"region": "eu863",

"confirm": false,
"data_rate": 5,
"dev_nonce": null,
"frequency": 868.3,
"frame_port": 1,
"adr_ack_req": false,
"region_meta": {
"code": "eu863",
""name": "EU863",
"bitrate": 5470,
"datarate": 5,
"bandwidth": 125,
"spreadingfactor": 7
I
"mac_commands": [],
"gateway_stats": [

{
"snr": 9,
"rssi": -71,
"tmst": 4018682596,
"router_id": 123656386774257,
"router_id_hex": "O00O7076FFO204F1"
+
1,

"frame_count_up": 24310,
"lorawan_toa ms'": 56.57600000000001

11.8 Messwerte

Messwerte (Readings) entstehen durch den dem Gerat zugeordnete Parser, welcher die Pakete des
Gerats verarbeitet. Die Struktur des Messwerte ist daher von der Implementierung des Parsers abhangig.
Konkret ist die Riickgabe der parse-Funktion ausschlaggeben siehe Parserentwicklung.

Allen Messwerten sind die folgenden Felder und Assoziationen gemein:

Felder
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Felder Typ Beschreibung
id uuid Id des Messwerts
data map enthalt eine JSON-Struktur bzw. ELIXIR-Map, die der Parser
festgelegt hat
measured_at IS08601 Zeit, zu dem der Messwert gemessen wurde. Parser- und
Treiberabhangig
inserted_at IS08601 Zeit, zu der der Messwert geschrieben wurde
location Geo.Point Ort, an dem der Messwert gemessen wurde, ggf. leer. Parser- und
Treiber-Abhangig
Assoziationen
Assoziationen Kardinalitat Referenziertauf Beschreibung
packet one Paket Paket, aus dem der Messwert gebildet wurde
device one Gerate Gerat, zu dem der Messwert gehort
parser one Parser Parser, der den Messwert gebildet hat

11.9 Beispiel fiir den Zugriff auf Messdaten

Fir den folgenen Beispielparser kann mittels data. temperatur auf den Messwert zugegriffen wer-

den:

defmodule Parser do
use Platform.Parsing.Behaviour

def parse(<<temp::16>>, _meta) do
%{temperatur: temp - 30)}

end

end

94
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12 Abacus

12.1 Einfiihrung

An Stellen, wo in ELEMENT Terme eingegeben werden, u.a. Filter, Regel und Spalteninhalte bei Mess-
wertlisten, werden Abacus-Terme verwendet.

12.2 Pfadausdriicke

Mit Hilfe der .-Notation kann auf Felder einer Entitat und Assoziationen zugegriffen werden (siehe
[Datenstrukturen]). Zum Beispiel device.parser.name, wenn das Root-Element reading ist.

Mit der Eckige-Klammer-Notation ([n]) kann auf das n-te assozierte Element zugegriffen werden
(Zahlung startet bei 0, 0 ist also das erste Element). Zum Beispiel device.interfaces[0].opts.
device_eui, wenn das Root-Element reading ist und das erste Interface des Gerates ein LoORaWAN-
Interface ist.

12.3 Schliisselworter und Konstanten

In Abacus kdnnen die folgenden Schliisselworter genutzt werden:

« null-flreinen nicht existenten Wert
« false und true -die beiden Boolschen Werte wahr und falsch

Beispiele:

« parser_id == null
« meta.confirm == false

In Abacus konnen aulRerdem Konstanten in den Ausdriicken verwendet werden, beispielsweise:

o "ich bin ein string" -fiir Textkonstanten
« 3-dieZahl3
+ 3.0-die FlieRkommzahl 3.0
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12.4 Vergleiche

Um Felder, auf welche mittels Pfadausdriicken zugegriffen wird, zu vergleichen, stehen die folgenden
Vergleichsoperatoren zur Verfiigung:

+ == fiir Gleichheit

+ 1=flir Ungleichheit

+ > fiir GroRer

« <fir Kleiner

« >=, <=, Fur GroRer- und Kleinergleich

Beispiele:

« data.temperature >= 35

e parser.name == "Super Sensor 3000"

12.5 Boolsche Operatoren

Um mehrere Bedingungen zu verkniifen, stehen boolsche Operatoren zur Verfligung (a und b kdnnen
Abacus-Terme sein):

« a && b-nurwahr(true), wennaundb true sind
+ a || b-ahr(true), wennaoderb, oder beide true sind
« not a-negiertdenWertvon a

Beispiel:

» data.door_open && data.brightness < 100

12.6 Mathmatische Operatoren

« +,—, % und / flr Addition, Subtraktion, Multiplikation und Division
« arbflirahochb
+ I'nflrn-Fakultat

12.7 Funktionen

Zusatzlich zu den Cast-Funktionen, welche im nachsten Kapitel beschrieben werden, gibt es die fol-
genden Funktionen in Abacus:
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Datetime functions:

+ date_trunc, Beispiel: date_trunc("day", measured_at) extrahiert den Tagaus dem Da-
tum
« now, Beispiel: now () gibt aktuelles Datum und Zeit zuriick

String functions:

+ like und 1ilike, Stringvergleich mit Platzhaltern (%), Beispiel: i like (name, "%gateway%'")

« concat, Zusammenfligen von Strings, Beispiel: concat(name, "- ", parser.name)

+ substr, gibt den gewiinschten Teil eines Strings zurlick , Beispiel: substr ( '1234567', -2
)

+ to_hex, Zahl hexcodieren, Beispiel: to_hex (511)== "1ff"

+ encode, Bindrpayload zu Hex codieren, Beispiel: encode (packet.payload, "hex")

12.8 Cast

Daten aus der Datenbank, die in Termen verwendet werden, miissen in einigen Fallen in einen anderen
Datentyp tiberflihrt werden (cast). Dies ist inbesondere dann der Fall, wenn auf Daten zugegriffen und
diese in Funktionen verwendet werden sollen, die in der Datenbank als JSON hinterlegt sind. Das ist
bei Feldernin reading.data und Profildaten der Fall.

Dafiir hat Abacus die folgenden Funktionen:

Grundtypen:

numeric - Konvertiert JSON oder Text in nummerische Werte

integer - Konvertiert JSON oder Text in ganze Zahlen
float - Konvertiert JSON oder Text in FlieRkommawerte

« text - Konvertiert JSON, Text oder boolsche Werte in Text
boolean - Konvertiert JSON oder Text in boolsche Werte

Beispiele:

« numeric(“3”)-3
. text(3)-“3”
« boolean(0) - false

Datums- und Zeittypen

« timestamp and timestamptz - Konvertiert Datums-Zeittypen oder Strings in Zeitstempel mit oder
ohne Zeitzone (Endung tz flir mit Zeitzone)
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« date - Konvertiert Datums-Zeittypen oder Strings in ein Datum ohne Uhrzeit

« time and timetz - Konvertiert Datums-Zeittypen oder Strings in Uhrzeiten mit oder ohne Zeitzone
(Endung tz fur mit Zeitzone)

« interval - Konvertiert einen Text zu einem Interval

Beispiel fiir die Verwendung von interval:

e measured_at >= now()- 1dinterval("3 months'") ->Filter flir Messwerte aus den letzten
drei Monaten

Beispiele:

« timestamptz(“2018-05-02 19:30 Europe/Berlin”) - 2018-05-02 17:30:00+00
« timestamp(“2018-05-02 19:30 Europe/Berlin”) - 2018-05-02 19:30:00
timetz(“15:30 MESZ”) - 15:30:00+02

time(“15:30 MESZ”) - 15:30:00

date(“2018-03-19”) - 2018-03-19
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13 Streams und Regeln

13.1 Streams

Streams sind eine Moglichkeit, Gerate zu Gruppen zusammenzufassen, so dass Daten von diesen
gemeinsam Uber einen Websocket abgefragt werden konnen. Streams sind eine Gruppe von Ordnern,
wahlweise mit oder ohne Unterordner und einzeln gewahlte Gerate.

AuRerdem dienen Streams dazu, dass Regeln nicht nur gerate- oder ordnerweise definiert werden
konnen.

13.2 Regeln

Mittels Streams und Regeln lassen sich Aktionen ausfiihren, welche unter definierten Bedingungen
ausgelost werden. So ist es zum Beispiel moglich, eine E-Mail zu versenden, wenn ein Tiirkontaktsensor
eine Offnung feststellt, oder eine URL aufzurufen, wenn die Temperatur in einem Raum (iber 36 Grad
steigt.

In diesem How To werden wir zwei Beispiele umsetzen.

« Versenden einer E-Mail, wenn ein neues Paket eines Temperatursensors eintrifft. Die E-Mail wird
die aktuelle Temperatur als Text enthalten.

« Aufrufen einer URL mittels POST Request und Ubertragung der Daten im JSON Format an einen
Test-Endpunkt.

13.3 Anlegen Treiber fiir Testzwecke

Zur Simulation der eingehenden Daten werden zwei Dummy-Treiber angelegt.

« Dummy - Temperatur (Werte 10-40, zufalliger Wert, alle 30 Sekunden)
« Dummy - Tiirkontakt (Werte 1-2, zufalliger Wert, alle 30 Sekunden), 1 = Die Tlr ist geschlossen, 2
= Die Tur ist gedffnet
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Wie Sie Treiber (Dummy-Treiber) anlegen kdnnen, erfahren Sie im Tutorial fiir Treiber.

Treiber Temperatur
« a
Name*

Dummy - Temperatur

Dummy Generator (ZENNER loT Solutions) -

Zufallswert -

Bereichsstar”

10

Bereichsende®

40

Zeitraum*

30000 ! Milisekunden

Faktor
1

Prozentsatz erfolgreich
95 % der Werte

Prozentsatz der erfolgreich generierten Fake-Daten

‘kennzeichnet ein eingabepflichtiges Feld

NEUEN TREIBER HINZUFUGEN

Abbildung 13.1: Treiber

Treiber Tiirkontakt

100 ZENNER IoT Solutions GmbH



ELEMENT loT Handbuch 20. Januar 2021

« a

Mame*
Dummy - Tirkontakt

B Aktiviert
Dummy Generator (ZENNER loT Solutions) -
Zufallswert -

Bereichsstan®

1

Bereichsende®

2

Zeitraum®

30000 Milisekunden

Faktor
1

Prozentsatz erfolgreich
95 % der Werte

Prozentsatz der erfolgreich generierten Fake-Daten

“kennzeichnet ein eingabepflichtiges Feld

ANDERUNGEN AM TREIBER SPEICHERN

Abbildung 13.2: Treiber

13.4 Anlegen Parser fiir Temperatur und Tiirkontaktsensor

Fur die Messwerte werden 2 Parser benétigt (Details zum Anlegen von Parsern finden Sie im How To:
Parser).

« Temperatursensor
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defmodule Parser do
use Platform.Parsing.Behaviour

def parse(event, _meta) do
%{temperatur: get_in(event, ["payload"])}
end

def fields do

[
%{
field: "temperatur",
display: "Temperatur",
unit: "C"
}
]
end

end

« Turkontakt

defmodule Parser do
use Platform.Parsing.Behaviour

def parse(event, _meta) do
%{status: get_in(event, ["payload"])}
end

def fields do

[
field: "status",
display: "Status" # 1 open, 0 closed
}
]
end

end

13.5 Anlegen Gerite fiir Testzwecke

Wir legen 2 Gerate in einem beliebigen Ordner an.

« Temperatursensor #1 unter verwendung des Dummy - Temperatur Treibers
« Tlrkontaktsensor #1 unter verwendung des Dummy - Turkontakt Treibers

Wie Sie Gerate anlegen kdnnen, erfahren Sie im entsprechenden How To fiir die Gerateverwaltung.

Gerat Tiirkontaktsensor #1
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ELEMENT Academy  Dashboard ~ Geréte  Automation Einstellungen

P —

Support  John loT

P} ) Garage ) + £51 UBERSICHT
L0 Turkontaktsensor #1 Allgemein

Position

[0 Temperatursensor #1

Profildaten
Schnittstellen

Simulated

Wartung

Abbildung 13.3: Gerate

Gerit Temperatursensor #1

ELEMENT Academy  Dashboard  Gerite  Automation  Einstellungen

A )Garage + UBERSICHT

B SPEICHERN

LG Temperatursensor #1

B PAKETE A MESSWERTE

Symbol Name des Gerats
[0 ~  Tirkontaktsensor #1

$ AKTIONEN

£ EINSTELLUNGEN N API

Parser

) Turkontakt

° Ordner
@9 Garage

Bl PAKETE A MESSWERTE

3 AKTIONEN

ZU ORDNER HINZUFUGEN @)

Support  John loT

X EINSTELLUNGEN N APl

Allgemein
Position
Profildaten

Schnittstellen

Simulated

Wartung

Abbildung 13.4: Gerate

Symbol Name des Gerats
[0 ~ Temperatursensor #1

Parser

13.6 Konfiguration der Streams

© | Temperatursensor -
° Ordner ZU ORDNER HINZUFUGEN o
@ Garage

Fur die Nutzung von Regeln werden im ersten Schritt 2 neue Streams bendétigt. Ein Stream fiir das Gerat

“Tlrkontaktsensor” sowie ein Stream fiir das Gerat “Temperatursensor”. Neben einzelnen Geraten

konnen liber Streams auch Gerate, welche sich in einem Ordner befinden, gruppiert werden. Ebenfalls

ist es moglich, einen Stream fiir alle im Mandanten angelegten Gerate zu erstellen.
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Zum Erstellen der Streams klicken Sie bitte in der Navigation auf Automation und anschliel3end auf
Regeln & Streams und nutzen Sie die Option STREAM ERSTELLEN.

ELEMENT Academy Dashboard Geréate Automation Einstellungen Support John loT

+ STREAM ERSTELLEN ‘-—
Parser \

Abbildung 13.5: Streams

In der folgenden Maske vergeben Sie einen Namen, wahlen bei Quell-Typ “Gerat” und als Gerat den
Tiirkontaktsensor (Sie konnen einfach in das Feld ein “T” tippen, die Plattform schlagt dann mogliche
Gerate vor).

<« S |

Name

Stream: Ttrkontaktsensor1]|

+ NEUE QUELLE

Quell-typ Gerat
Gerat ~ M) Tarkontaktsensor #1 -

SPEICHERN

Abbildung 13.6: Streams
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Klicken Sie anschlieRend auf Speichern und wiederholen Sie die Schritte flir den Temperatursensor.

« a

Name

Stream: Temperatursensor1

+ NEUE QUELLE

Quell-typ Gerét
Gerét +  Temperatursensor #1 v

SPEICHERN

Abbildung 13.7: Streams

Haben Sie beide Streams angelegt, sollte die Ubersicht folgendermafRen aussehen. Uber das Stift-
Symbol kdnnen Sie die Streams bearbeiten oder l6schen. Das Loschen ist nur moglich, wenn der

Stream von keiner Regel genutzt wird.

ELEMENT Academy  Dashboard  Gerdte  Automation  Einstellungen Support  JohnloT %

Rules & Streams + STREAM ERSTELLEN

Parser Stream: Temperatursensor1 1 Quelle 4

*+ < REGEL ZU STREAM: TEMPERATURSENSOR1 HINZUFUGEN

/ — .
1 Quelle /

Stream: Tirkontaktsensor1

**- 4 REGEL ZU STREAM: TURKONTAKTSENSOR1 HINZUFUGEN

Abbildung 13.8: Streams
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13.7 Anlegen der Regel (E-Mail)

Die Regeln werden in der selben Ansicht erstellt. Klicken Sie zum Erzeugen einer neuen Regel auf das
“+” Symbol unter dem entsprechenden Stream.

ELEMENT Academy  Dashboard  Gerite  Automation  Einstellungen Support  JohnloT  §

+ STREAM ERSTELLEN
Rules & Streams

Stream 4
Parser Stream: Temperatursensor1 1 Quelle 4

**- 4 REGEL ZU STREAM: TEMPERATURSENSOR1 HINZUFUGEN *—

Stream .
Stream: Tirkontaktsensort 1 Quelle /’

Sso <+ REGEL ZU STREAM: TURKONTAKTSENSOR1 HINZUFUGEN

Abbildung 13.9: Regeln

Sie gelangen Sie in das Formular zur Konfiguration der Regel. Vergeben Sie hier als ersten Schritt einen
eindeutigen Namen.

Weitere Einstellungen:

+ Aktion ausfiihren: ... sofort

» Stream: Temperatursensorl

« Ergeinis: Messwert hinzugefiigt

+ Bedingung: data.temperatur > 36 (das Feld Temperatur wird durch den erstellten Parser
bereitgestellt)

« Aktion: Benachrichtigung senden

+ E-Mail Adresse des Empfangers: Ihre E-Mail-Adresse

+ E-Mail Betreff: Temperatur libersteigt 36 Grad

« E-Mail Text: Die Temperatur betr&gt: {{ data.temperatur }}

Sie kdnnen in den Bedingungen und dem Text auf alle Felder (siehe Abschnitt Platzhalter) zugreifen,
welche durch den Parser befiillt werden. So lassen sich auch komplexe Szenarien realisieren.
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< B

Name

Alarm - Temperatur

Aktion ausflhren ...

... sofort

Stream

Stream: Temperatursensori

Ereignis

Messwert hinzugefigt

Bedingung

data.temperatur > 36

(O Aktion nicht ausfiihren bis sich das Ergebnis der Bedingung geandert hat

Aktion
Benachrichtigung senden

E-Mail Adresse des Empfangers

ar@zenner-iot.com

E-Mail Betreff
Temperatur Ubersteigt 36 Grad

E-Mail Text

Die Temperatur betragt: {{data.temperatur}}

, SPEICHERN

Abbildung 13.10: Regeln
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Speichern Sie die Regel liber den Button SPEICHERN. Wenn ein Messwert >36°C eintrifft erhalten Sie
eine E-Mail, bis die Regel geloscht oder die Bedingung geandert wird.

13.8 Anlegen der Regel (Web-Endpunkt)

Offnen Sie, wie bereits bei der E-Mail Regel vorgestellt, Automation / Regeln und klicken Sie auf REGEL
HINZUFUGEN.

Vergeben Sie einen aussagekraftigen Namen und nehmen Sie folgende Einstellungen vor:

« Aktion ausfiihren: ... sofort

+ Stream: Turkontaktsensorl

+ Ergeinis: Messwert hinzugefiigt

+ Bedingung: true (die Regel wird bei jedem eintreffenden Messwert ausgefiihrt)
+ Aktion: HTTP Anfrage senden

« HTTP Methode: POST

+ URL: Ein Endpunkt zum Testen, z.B. via req0.de

« Markieren Sie die Option “Ganzes Ereignis als JSON senden”
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« B

Mame
Messwert Tlrkontakt

Aktion ausfihren ...
... sofort

Stream
Stream: Tirkontakisensori -

Ereignis
Messwert hinzugeflgt -

Bedingung

true

[ Aktion nicht ausfiihren bis sich das Ergebnis der Bedingung geéndert hat

Aktion

HTTP Anfrage senden -
HTTP Methode

POST -
URL

https://nm3651.req0.de

HTTP Kopfzeilen

B8 Ganzes Ereignis als JSON senden

[0 Ergebnis der Anfrage protokollieren

SPEICHERN

Abbildung 13.11: Regeln
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Speichern Sie die Regel, anschlieBend werden die Messwerte an den Endpunkt, welchen Sie konfiguriert

haben, gesendet.

Recv 2018-08-08 071210

request: header

HTTP_CONTENT_TYPE : application/json
HTTP_USER_AGENT : hackney/18.0
HTTP_CONTENT_LENGTH : 324
HTTP_X_FORWARDED_PORT : 443
HTTP_X_FORWARDED_SSL : on
HTTP_X_FORWARDED_PROTO : https
HTTP_X_FORWARDED_FOR : 188.9458.2
HTTP_X_REAL_IP : 18804082
HTTP_CONNECTION : close
HTTP_HOST : nmgBslreqo.de

Abbildung 13.12: Regeln

Method [POSTI] : body

['parser_id'"3f3befos-7beb-4c7e-8cfB-
f7e8zffgqca4" ' packet_id" 'c3812fdg-ebda-4025-g921-
7asbze36612f" ' measured_at"'2018-08-
08T0712:10.1568117" location”null'inserted_at"'2018-08-
08To7 12101791427 " id" "1eeb2f48-f3bd-4c2b-g195-
425821ae44db’ device_id"'71386bof-0e21-4845-8gdb-
3b3dbf218309" data” ['status” 1.0l

Method [POSTI : parameters

- NO params -

PATH: /

13.9 Fehlersuche bei Regeln und Streams

Jede Regel schreibt ein eigenes Protokoll. Offnen Sie dafiir die Ubersicht der Regeln und klicken Sie

auf das Symbol fiir das Protkoll. Die Meldungen werden in Echtzeit aktualisiert.
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ELEMENT Academy Dashboard Gerate Automation Einstellungen Support John loT

TREAM ERSTELLEN
Rules & Streams g S

Stream »
Parser Stream: Temperatursensor1 1 Quelle /
'k Regel Ereignis Aktion \ J -
. Temperatur Messwert Email senden E / 4]
te. + REGEL ZU STREAM: TEMPERATURSENSOR1 HINZUFUGEN
Stream o -
Stream: Tlrkontaktsensor1 1 Quelle /’ 8

= = REGEL ZU STREAM: TURKONTAKTSENSOR1 HINZUFUGEN

Abbildung 13.13: Regeln

ELEMENT Academy Dashboard Gerate  Automation Einstellungen Support  John loT

Rules & Streams <« Protokollnachrichten von Temperatur
Parser info 2019-02-06 Executing action because result is truthy
—— 15:02:32
info 2019-02-06 Mailer: Sending mail "m = e e =" to [{"", "mmm — T w"}]
15:02:32 using adapter Elixir.Swoosh.Adapters.Mailgun
info 2019-02-06 Action executed successfully with result: %{id: "
15:02:33 <20190206140233.1.F773C7B5EAB9E885@mg . zisops.com>"}
info 2019-02-06 Executing action because result is truthy
15:03:02
info 2019-02-06 Mailer: Sending mail " = — = — =" to [{"", "wm o= — ——— w"}]
15:03:02 using adapter Elixir.Swoosh.Adapters.Mailgun
info 2019-02-06 Action executed successfully with result: %{id: "
15:03:02 <20190206140302.1.64831BA5233CD6D3@mg . zisops.com>"}
info 2019-02-06 Executing action because result is truthy
15:03:31
info 2019-02-06 Mailer: Sending mail " = @ emes sl T " to [{"", "mow — e —— ="}]
15:03:31 using adapter Elixir.Swoosh.Adapters.Mailgun

info 2019-02-06 Action executed successfully with result: %{id: "
15:03:32 <20190206140332.1.CA9907F865A72157@mg . zisops.com>"}

Abbildung 13.14: Regeln
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13.10 Mogliche Platzhalter bei der Definition von Regeln

Folgende Platzhalter sind in den Feldern “Bedingung”, “URL”, “HTTP-Header” und “HTTP-Body” aktuell
moglich.

Platzhalter fiir Pakete

id Eindeutige Kennung des Pakets (Beispiel: “58399fe7-6947-43b7-8855-0147b0e04a0a”)

+ device_idEindeutige Kennungdes Gerats (Beispiel: “abc18c70-b8ff-4b23-98b3-4c7ea03982aa”)

+ device.name Name des Gerats zu dem Paket

+ interface_id Eindeutige Kennung fiir das Interface (Treiber), liber den das Paket empfangen
wurde (Beispiel: “f393271d-7671-4dab-bdab-e9e462c41bd5”)

+ transceived_at Zeitstempel, an dem das Paket empfangen wurde (Beispiel: “2018-02-
05T15:14:24.4724557”) Hinweis: Zeitzone ist UTC

» payload_encoding Art des Pakets, kann “binary” oder “json” sein

+ payload Nutzdaten des Pakets, abhangig von payload_encoding

+ packet_type Gibt die Art des Pakets an. Ist Abhangig vom verwendeten Treiber (Beispiele: “up”,

» o«

“down”, join_req”, “join_accept”)
Platzhalter fiir Messwerte

+ id Eindeutige Kennung eines Messwerts (Beispiel: “58399fe7-6947-43b7-8123-0147b0e04a0a”)

+ parser_id Eindeutige Kennung des verwendeten Parsers (Beispiel: “61518c70-b8ff-4123-98b3-
4c7ea03982aa”)

+ packet_id Eindeutige Kennung des dazugehorigen Pakets (Beispiel: “8481c148-04c6-4123-
bc57-a0fd41f88a15”)

+ device_idEindeutige Kennungdes dazugehdrigen Gerats (Beispiel: “078e38f5-67c0-4123-b4a2-
472662b5be21”)

+ measured_at Zeitstempel, an dem der Messwert erzeugt wurde (Beispiel: “2018-02-
05T15:11:54.2759727”) Hinweis: Zeitzone ist UTC

« data.xxx Einzelner Wert des Messwerts. Statt xxx ist eine durch den Parser erzeugter Schlissel
zu verwenden, wie beispielsweise “value”

+ device.name Name des Gerats zu dem Paket

+ device.idEindeutige Kennungdes Gerats (Beispiel: “078e38f5-67c0-44aa-1337-472662b5be21”)

13.11 Fortgeschritten: Regel zum Uberwachen von Gateways

Sie haben mit Regeln auch die Moglichkeit zu Giberwachen, ob Gateways regelmaRig senden. Sie
konnen sich zum Beispiel eine E-Mail senden lassen, wenn Gateways keine Pakete mehr senden.
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Wichtigist, dass sich die Gateways, die liberwacht werden sollen, in einem Ordner befinden, in unserem

Beispiel im Ordner “Gateways”.

ELEMENT loT Academy  Dashboard  Gerate  Automation  Einstellungen

A ) Gateways )

™ Gateway - Office BB Gateways

I Gorite mit Paketen [ Geréte ohne Pake

Letztes Paket 13.09. 16:2
@ Sendeintervall
@ SNR - @ RSSI
@ SF - @ #GWs
Mame ‘T

""f"i“ Gateway - Office

Abbildung 13.15: Regeln

Erzeugen Sie nun einen neuen Stream fiir alle Gerate im Ordner Gateways.
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ELEMENT Academy Dashboard  Gerate  Automation Einstellungen Support  John loT

Rules & Streams <« B

Parser

Name
Gateways

+ NEUE QUELLE

Quell-typ Ordner
Gerate im Ordner (inklusive Kinder) v | Gateways h¢

SPEICHERN

Abbildung 13.16: Regeln

Als nachstes folgt die entsprechende Regel zum Priifen der Gateways.
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« 5 |
Name
Gateway - Check
Aktion ausfihren ...
... nachdem der Timer abgelaufen ist -

Dauer des Timers

600 *"

Stream

Gateways -
Ereignis

Messwert hinzugefligt -

Startbedingung

true W

Abbruchbedingung

true

[0 Timer nicht starten bis sich das Ergebnis der Bedingung geéndert hat

Abbildung 13.17: Regeln
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Aktion
Benachrichtigung senden -

E-Mail Adresse des Empfangers
gateway@acme.de

E-Mail Betreff
Probleme mit einem Gateway

E-Mail Text

I Gateway {{ device.name }} in {{ device.mandate.name }} ist offline I

SPEICHERN
Abbildung 13.18: Regeln

Mit dieser Regel wird eine E-Mail versendet, wenn ein Gateway in dem Stream sich in 10 Minuten nicht

gemeldet hat.

Bitte beachten Sie: Die Uberwachung von Gateways ist nur méglich, wenn auf den Gateways das ZENNER
loT Gateway Management System installiert ist!
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14 Visualisierung

14.1 Einfiihrung

ELEMENT IoT kann nicht nur als Middleware eingesetzt werden, sondern viele Anwendungsfalle lassen
sich direkt mit Hilfe der eingebauten Visualisierungsfunktionen umsetzen.

Fur eine effektive Nutzung dieser Funktionen ist ein Verstandnis der Datenstrukturen wichtig. Abhangig
von der jeweiligen Funktion ist der Root-Element, von dem aus auf Felder und Assoziationen zuge-
griffen wird, unterschiedlich. In der Beschreibung der jeweiligen Funktion wird das Root-Element

ausgewiesen.

Ist z.B. das Root-Element ein Gerat, steht u.a. das Feld name zur Verfligung.

14.2 Ordner

Ist ein Ordner ausgewahlt, stehen fiir alle Messwerte von allen Geraten, die direkt diesem Ordner
zugeordnet sind, die drei Visualisierungsfunktionen zur Verfligung:

1. Listen und Sichten
2. Graphenpresets
3. Kartenpresets

14.3 Einzelne Gerate

Ist eine Gerdt ausgewalt, gibt es die gleichen drei Visualisierungsfunktionen wie bei Ordnern:

1. Listen und Sichten
2. Graphenpresets
3. Kartenpresets
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14.4 Listen und Sichten

o il =

il DEFAULT Seite1 > = FILTER (€ EXPORTIEREN
Gemessen Distance Position Temperature Voltage

20.04.19 17:05:15 86cm normal 39°C 344V

20.04.1911:05:13 86cm normal 25°C 3.34v

20.04.19 07:05:13 83cm normal 10°C 323V

19.04.19 21:05:24 96cm normal 24°C 336V

19.04.19 17:05:17 102cm normal 39°C 343V

Abbildung 14.1: Messwertliste in der Standardansicht

Uber den Filter kann diese Liste der Messwerte eingegrenzt werden. Das Root-Element ist dabei der
Messwert (Reading). In der Regel wird also mit data.<feldname> auf den Messwert zugegriffen. Es
sind dann die Vergleichsoperatoren von Abacus(#abacus) verwendbar.
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= FILTER &

Filter
data.temperature < 10

ZURUCKSETZEN ABBRECHEN ANWENDEN
normal 3°C
normal 6°C
normal 1°C
normal g8°C
normal 7°C

Abbildung 14.2: Beispiel fir einen Filter

Uber Sichten kénnen eigene Listenansichten definiert werden, indem Spalten und eine Spaltenreihen-
folge selbst definiert werden.

Es ist moglich:

+ Die Spaltennamen zu definieren
+ Fir den Spalteninhalt auf das Root-Element Messwert (Reading) zuzugreifen
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Fir den Spalteninhalt Abacus-Rechenausdriicke zu verwenden

Im Fall von Datums- oder Zeitangeben selbst ein Format fiir die Anzeige festzulegen

Einen Filterausdruck festzulegen

Die Liste in der definierten Sicht zu exportieren

Zum Anlegen einer neuen Sicht muss der Sichtenauswahlknopf links oben gewalt werden (“Default”
oder “Standard”, wenn noch keine Sicht gewahlt wurde).

Dort kann eine vorhandene Sicht ausgewahlt werden oder durch Klick auf “Neues Preset” eine neue
Sicht definert werden. Hier kann auRerdem festgelegt werden, ob eine Sicht standardmaRig angezeigt
werden soll, wenn die Messwertliste fiir diesen Ordner oder dieses Gerate angewahlt wird.

Adeunis Exporter _Seile1 > = FILTER ©! EXPORTIEREN

Neue Ansicht Gemessen Distance Position Temperature Voltage

~+ Neues Preset 18.04.19 07:05:14 101 cm normal 9-c 322v

16.04.19 07:05:28 94cm normal 7°C 3nv

Abbildung 14.3: Anlegen von Sichten

Uber Spalte Hinzufiigen werden neue Spalten hinzugefugt.
Die Spalten-Beschriftung kann in dem entsprechenden Feld eingetragen werden.
Uber das Miilleimer-Symbol kann eine Spalte wieder geldscht werden.

Der Name der Ansicht kann in den Einstellungen festgelegt werden.
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20. Januar 2021

LX EINSTELLUNGEN

Mame
Test

Filter

data.temperature != null

X
v
Leer lassen um nichts zu filtern
Standard Sortierspalte
Datum X =

» Aufsteigend sortieren

A An

Abbildung 14.4: Sichteneinstellungen

Zunachst kann in ein Feld “Term” ein Abacus-Ausdruck einfligt werden, in dem u.a. auf ein Feld vom

Root-Element Messwert aus zugegriffen werden kann.

Zum Beispiel kann durch den Ausdruck float (data.temperature)* 10 in der Spalte die gemes-
sene Temperatur mal 10 angezeigt werden, wenn die Messwerte auch ein Feld mit dem Namen

temperature haben.

ZENNER IoT Solutions GmbH
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Felderin data missen, wenn mitihnen gerechnet werden soll, mittels Cast-Funktionin einen passenden
Datentyp Ulberfiihrt werden, da diese in der Datenbank schemalos als JSON-gespeichert werden.

Die wichtigsten Cast-Funktionen sind:

Funktionsname Bedeutung

float Der Wert soll als Flieskommazahl behandelt werden
integer Der Wert soll als Ganzzahl behandelt werden

numeric Der Wert soll als Zahl behandelt werden, ob als Ganzzahl

oder FlieRkommazahl, hangt vom Vorhandensein von
Nachkommastellen ab

text Der Wert soll als Text behandelt werden

boolean Der Wert soll als boolscher Wert (true oder false)
behandelt werden

Alle anderen Felder, z.B. measured_at, haben schon den passenden Datentyp.

BSPEICHERN QAEERECHEN ~+ SPALTE HINZUFUGEN ﬂEINSTELLLINGEN
<> RE <O R E
Beschriftung Beschriftung
Datum Column 1
Temn Tem
measured_at float(data.temperature)
A 4

2019-04-20T15:05:15.002526Z 39.00
2019-04-20T09:05:13.1023237 25.00
2019-04-20T05:05:13.488104Z 10,00

2019-04-19T19:05:24.377716Z 2400

Abbildung 14.5: Abacus Terme zur Definition von Spalteninhalten

Soll nur der Messwert angezeigt werden, ohne damit zu rechnen, muss kein Cast erfolgen, allerdings
muss liber die Spalteneinstellungen (Zahnrad-Symbol) der passende Datentyp ausgewahlt werden:
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Slug

column_1
Beschriftung
Column 1 Textausrichtung = |
Datentyp
Zahl M
Temn .
Auf Kommastelle unden
data.temperature 2 -
Y
39.00
25.00

Abbildung 14.6: Spalteneinstellungen, Datentyp einstellen

Es empfiehlt sich, dazu auch einen passenden Filter einzurichten. Die geschieht unter Einstellungen,
wenn die Listenansicht bearbeitet wird (Zahnrad-Symbol auswahlen).
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LX EINSTELLUNGEN

Mame

Test

Filter

data.temperature != null

Leer lassen um nichts zu filtern
Standard Sortierspalte

Datum X =

» Aufsteigend sortieren

A An

Abbildung 14.7: Filtern von Sichten auf Messwertlisten

In den Einstellungen der Ansicht kann auch eingestellt werden, nach welcher Spalte und in welcher
Reihenfolge sortiert werden soll. AuRerdem ist die Textausrichtung in der Spalte einstellbar.

Soll ein Datum oder eine Uhrzeit in ein anderes Format gebracht werden, kann tber die Spaltenein-
stellung, nach Festlegung des passenden Datentyps, das Format in der strftime-Notation angegeben
werden (siehe <hexdocs.pm/timex/Timex.Format.DateTime.Formatters.Strftime.html>).
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Beispiele:

+ %d.%m.%Y fur eine deutsche Datumsformatdarstellung, z.B. 15.02.2019
o %d.%m.%Y %T fiir eine deutsche Datumsformatdarstellung mit Uhrzeit, z.B. 15.02.2019 15:04:00

IR SPEICHERN QABBRECHEN =+ SPALTE HINZUFUGEN aEINSTELLUNGEN

< 2>
Slug
datum
Beschriftung
Datum Textausrichtung = P
Datentyp
Datum und Uhrzeit v —
Temn -
Fomat (stritime)
measured_at %d.%m.%Y %T
A
20.04.201915:05:15 39.00
20.04.201909:05:13 25.00
20.04.2019 05:05:13 10.00

Abbildung 14.8: Datumsformat in Liste

14.5 Graphen und Graphenpresets

Messwerte konnen in Graphen dargestellt werden, wobei die X-Achse immer den Messzeitpunkt der
Messwerte zeigt.
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o il =
BEARBEITEN TEPRESETS ZEITBEREICH
[ Distance [N Temp [ Batt
3.45 150 40
° A
\ 35
340 140
30
3.35 130
25
3.30 120
£ ~
_ s )
< )
= B 2 3
@ 8 S
a 3
3.25 110
15
3.20 100
10
3.15 90
5
L
o
3.10 80 0
12AM 12PM 12AM 12PM 12AM 12PM 12AM 12PM 12AM 12PM 12AM 12PM

Abbildung 14.9: Graphdarstellung von Messwerten

StandardmaRig werden alle Felder im data-Feld der Messwerte und die Anzahl der Messwerte pro
Zeiteinheit dargestellt.

Zuerst sollte immer der dargestellte Zeitraum und das Darstellungsintervall gewahlt werden:
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ZEITBEREICH
T Zeitbereich Schnellwahl |
Vaon Heute Letzte 5 Minuten
20719-04-14T22:00:00.000Z2 Der Tag bis jetzt Letzte 15 Minuten
Diese Woche Letzte Stunde
e Die Woche bis jetzt  Letzte & Stunden _
i e Dieser Monat Letzte 12 Stunden '
2019-04-20T18:15:48.511Z Dieses Jahr Letzte 24 Stunden
Letzte 7 Tage
Intervall
12 Stunden M '
TS — S S

Abbildung 14.10: Graphen Darstellungszeitrum und Interval

Ohne Auswahl des Darstellungszeitraum wird automatisch ein Zeitraum bis zum letzen Messwert und
beginnend 7 Tage davor ausgewahlt.

Ein Intervall muss ausgewalt werden, um eine effiziente Darstellung viele Messwerte liber einen lange-
ren Zeitraum zu gewahrleisten. Pro Intervall wird immer nur ein Aggregat (zum Beispiel das Maximum
oder der Durchschnitt) der Messwerte dargestellt.

Welche Daten auf der Y-Achse abgetragen werden, kann tber die Einstellungen (Bearbeiten-Knopf)
gewahlt werden.

Dort lassen sich Datenreihen hinzufligen und entfernen. Es konnen die Diagrammtypen Linie, Balken,
Linie mit Fléche darunter und Punkt ausgewahlt werden.

Ist die Option Delta gewahlt, wird die Anderung zum jeweils vorherigen Intervall dargestellt (z.B. fir
die Darstellgung von Strom- oder Wasserverbrauch).
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BEARBEITEN '_T.:'- PRESETS
Distance v
Temp hd
Batt N
Anzeigename
Batt
Feld
Voltage v
Aggregationsfunkiion
Maximum -

Delta
Diagrammtyp .
Line - 1
L
B LOSCHEN

-+ NEUE DATENREIHE

Abbildung 14.11: Graphen bearbeiten
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Pro Datenreihe kann ein Feld aus dem Feldern des data-Felds der Messwerte ausgewahlt werden
(Wenn ein Parser geandert wurde und neue Felder unter data bereitstehen, dauert es 10 Minuten, bis
diese in der Auswahlliste fiir Datenreihen auftauchen).

Uber die Aggregatsfunktion wird festgelegt, wie mehrere Messwerte in einem Zeitintervall dargestellt
werden sollen:

Aggregatsfunktion Bedeutung

Average Der Durchschnitt aller Messwerte in dem jeweiligen
Intervall

Minimum Der Kleinste aller Messwerte in dem jeweiligen Intervall

Maximum Der GroRte aller Messwerte in dem jeweiligen Intervall

Sum Die Summe aller Messwerte in dem jeweiligen Intervall

Count Die Anzahl aller Messwerte in dem jeweiligen Intervall

n-th percentile Der Wert, fiir den n % der Messwerte darunter liegen. 50

% ist damit der Median.

14.6 Hinweise zur Darstellung diskreter Werte mit Graphen

Bei den dargestellten Messwerten handelt es sich um diskrete Werte; es wurde jeweils nur eine Probe
eines ggf. kontinuierlichen Signals zu einem bestimmtem Zeitpunkt gemessen. Daher ist eine Dar-
stellung als durchgehende Linie nicht korrekt - es gibt schlicht keine Informationen dariiber, was in
den Zeitraum zwischen zwei Messwerten passiert ist. Daher sind die folgenden Einschrankungen in
ELEMENT zu beachten:

+ Auch die Darstellungsform Linie zeigt immer die Messpunkte als Punkt an

+ Die dargestellte Linie zeigt eine optische ansprechende Kurvenform zwischen zwei Messpunkten.
Diese Kurve dientder Optik und ist nicht mehr oder weniger korrekt als eine gerade Linie zwischen
zwei Messpunkten.

+ Fehlt fiir ein Intervall ein Messwert (praziser: ist nicht wenigstens ein Messwert in dem Intervall),
so wird die Linie auch nicht zum nachsten Messpunkt weitergezogen. Ggf. sollte das Darstellungs-
intervall groRer gewahlt werden.
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14.7 Karten und Kartenpresets

Sofern Geraten eine Position zugeorndet wurde, entweder fix liber die Gerateinstellungen oder als
Metadatum zu einem Messwert, kann das Gerat auf einer Karte visualisiert werden.

Wir die Kartenansicht im Bereich Messwerte fiir ein einzelnes Gerat oder einen Ordner angewahlt, wird
in der Standardeinstellung das oder die Gerat(e) auf der Karte positioniert angezeigt. In dem Marker
auf der Karte ist das eingestellte Geratesymbol zu sehen:

1]

€ pEFAULT o

© MapTiler © OpenStraethap contributors | © MapTiler @ OpenStrestiap contributars

9 Devices

Abbildung 14.12: Standardansicht fiir Karten

Genau wie bei den Graphen kdnnen auch verschiendene Kartenansichten konfiguriert werden.

In den Einstellungsansichten konnen die folgenden Punkte konfiguriert werden:

Name der Sicht (Preset)
Stil der Karte (Dunkel, Hell, Satellit und StrafRen)
Initialer Kurs (Ausrichtung der Karte) und Neigung

Initialer Kartenausschnitt (Mittelpunk und Zoomfaktor)
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I3 SPEICHERN QZURUCKSETZEN

_ et X

+ Neue Ebene Name des Presets
Default
Ebenen
Kartenstil 5
Devices (o] Default M
Initialer Kurs Initialer Neigungswinkel
00 o:- 0
Initiales Zentrum der Karte  *N o O 9
Initialer Zoomfaktor 50

9 Devices

Abbildung 14.13: Karteneinstellungen

Eine Kartenansicht kann mehrere Ebenen haben. Ebenen kdnnen dann ein- und ausgeblendet wer-
den.

Es gibt 6 verschiedene Ebenenarten:

Ebenenart Beschreibung

Messwerte Die Messwertebene stellt pro Gerat den jeweils letzten Messwert dar
Devices Die Gerateebene stellt die Position des Gerates dar

Linien Die Linienebene stellt die letzten Messwerte eines Gerats an der

jeweiligen Messposition dar, verbunden durch Linien (z.B. Weg
eines GPS-Trackers)
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Ebenenart Beschreibung

Heatmap Die Heatmapebene stellt nummerische Messwerte wie ein
Warmebild dar

Gebaude Die Gebdudebene stellt Gebaude auf der Karte als 3D-Objekte dar
Erweitert Die Ebenenart “Erweitert” kann fiir eigene Definitionen in Mapbox
GL verwendet werden

Jeder Ebene kann ein Name gegeben werden, der dann unter der Karte als Knopf zum Ein- und Aus-
blenden der Ebende angezeigt wird.
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Abbildung 14.14: Ebenenarten

MesSwerte
o
@ @
Devices

Linien

Heatmap

Erweitert

Gebaude

ABBRECHEN

ZENNER IoT Solutions GmbH

133



20. Januar 2021 ELEMENT loT Handbuch

Messwertebene

Die Messwerteebene dient der Visualisierung des letzten Messwerts eines Gerats, auf das der einge-
stellt Messwertfilter zutrifft. Standardmalig ist der Messwertfilter true, was bedeutet, dass der letzte
Messwert angezeigt wird.

In den Messwertfiltern kénnen Abacus-Ausdriicke mit dem Root-Element reading verwendet werden
(siehe [Datenstrukturen]).

Um zum Beispiel nur Messwerte mit einer Temperatur tiber 10 °C anzuzeigen, ware ein Messwertfilter

data.temperatur > 10 verwendbar.

Fir Gerdte, welche nicht nur Messwerte mit den zu visualisierenden Daten senden (z.B. weil ein gelegent-
liches Statuspaket mit dem Batteriestand gesendet wird), sollte ein entsprechender Filter eingestellt

werden.
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Mame

Readings as point

Daten und Visualisierung

Messwertfilter
true

Kreis Farbe®
Verlauf (von min zu max) -

] | UMKEHREN

[] Term visualisieren

Visualisierter Wert* -

Keine Visualisierter Wert gewahit

Aussehen
Symbol
Kreis -

Redius

10 —e

Linschérfe

0

Kontur Breite

0

EJ EBENE LOSCHEN

Abbildung 14.15: Messwertebeneneinstellungen
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Messwerte werden durch eine Farbskala visualisert. Es stehen drei Moglichkeiten zur Verfligung:

Einstellung

Statische Farbe

Verlauf (von min zu max)

Verlauf (Schritte manuell einstellen)

Beschreibung

Eine feste Farbe, nur sinnvoll in Verbindung
mit einem Messwertfilter

Ein automatische berechneter Farbverlauf
mit der ausgewahlten Farbpalette. Es wird
das Minimum und Maximium des
dargestellten Werts ermittelt und die
Differenz in gleich grof3e Schritte eingeteilt.
Die Anzahl der Schritte entspricht der Anzahl
der Farben in der Palette.

Ein Farbverlauf, bei dem die Schritte manuell
eingestellt werden. Eignet sich z.B. gut um
auf/zu oder belegt/unbelegt darzustellen.

Verlauf (Schritte manuell

einstellen)

0

X

Bl X

Abbildung 14.16: Belegtzustand mit manuellen Schritten darstellen

Als zu visualisierender Wert kann jedes Feld ausgewahlt werden, das mindestens einmal als Feld in

reading.data auftaucht (neue Felder sind erst nach 10 Minuten nutzbar).

Alternativ kann ein Abacus-Term visualisiert werden (siehe Spalteninhalt im Kapitel Listen und Sichten).

Das Root-Element ist der Messwert (reading).

136

ZENNER IoT Solutions GmbH



ELEMENT loT Handbuch 20. Januar 2021

" Term visualisieren
Termiber Messwerte

float{data.temperature) * 1 D|

Abbildung 14.17: Term visualisieren

Sollen in einem Ordner die Messwerte zu mehreren Geraten visualisert werden, deren Parser un-
terschiedliche benannte Datenfelder erzeugen, kann die coalesce-Funktion genutzt werden. Z.B.
coalesce(float(data.temp), float(data.temperatur)),dann wird daserstein data exis-
tierende Feld (temp oder temperatur) dargestellt.

Zur optischen Darstellung kdnnen 4 unterschiedliche Symbole (Marker) gewahlt werden:

Symbol Beispiel

Kreis

Tropfen (wahlweise mit Geratesymbol oder Messwert im Symbol(Marker)) 9
Nadel T
o

Fillstand (3D-Saule mit Flllhohe entsprechend des Messwerts)

Devices-Ebene

Mit der Devices-Ebene konnen Gerate auf der Karte an ihrer festgelegten Position mit einer fixen Farbe
und einem von drei moglichen Symbolen angezeigt werden.

Sollen nur bestimmte Gerate aus einem Ordner angezeigt werden, konnen Geratefilter mit Abacus-
Ausdriicken und dem Root-Element dev-ice eingetragen werden.

Z.B.derFilter parser.name == "Temperature' kannverwendet werden, um nur Gerate mit einem
Parser, der Temperature heifdt, anzuzeigen.
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Eigenschaften c X

MName

Devices

Geratefilter

Farbe des Markers

Form des Markers

[] EBENE LOSCHEN

Abbildung 14.18: Gerdteebene

Linienebene

Linienebenen verbinden Messwerte, die an ihrer Messposition angezeigt werden, in der zeitlichen
Abfolge mit Linien einstellbarer Dicke.

Vorraussetzung ist, dass durch den Parser den Messwerten in den Metadaten eine Position zugerordnet
wird.
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Eigenschaften Cc X

Mame

Line

Mes swertfilter
true

Liniendicke
5 —

[} EBENE LOSCHEN

Abbildung 14.19: Linienebene

Heatmapebene

Heatmaps fassen in einem Kartenbereich, dessen GroRe abhangig vom Zoomlevel ist, alle Messwerte
zusammen. Dazu muss ein Aggregationsfunktion gewahlt werden.

Die Berechnung der Karte mit Heatmap kann sehr lange dauern, da alle Messwerte, die dem Filter
entsprechen, einbezogen werden. Es empfiehlt sich daher dringend, einen Filter einzutragen.

Z.B. mit dem Filter measured_at > now()- interval('7 days') lassen sich die Messwerte der
jeweils letzten 7 Tage filtern. (Intervalausdriicke konnen die Einheiten mi1lennium, century, decade,
year, month, week, day, hour, minute, second, millisecond, microsecond, und ihre Pluralfor-

men (months, days, etc.) nutzen.)

ZENNER IoT Solutions GmbH 139



20. Januar 2021 ELEMENT loT Handbuch

MName

Heatmap

Mes swertfilter
true

Kreis Farbe*
Verlauf (von min zu max) -

] | UMKEHREN

[[] Term visualisieren

Visualisierter Wert* -

Keine Visu alisierter Wert gew &hlt
Aggregationsfunktion

Durchschnitt -
Redius
30 —e

[] EBENE LOSCHEN

Abbildung 14.20: Heatmapebene

Gebdudeebene

Mit der Gebaudeebene lassen sich die Gebaude als 3D-Objekte in der gewahlten Farbe darstellen.
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‘ B SPEICHERN € ZURUCKSETZEN

Einstellungen Bossachaiies c X \
+ NeueEbene Name \
Building Layer -
. '} (-
Ebenen \

- = - - .

Abbildung 14.21: Gebaudeebene
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15 Auditfunktionen

15.1 Einleitung Auditfunktionen

Die ELEMENT loT-Plattform bietet bei vielen Aktionen die Moglichkeit eines Protokolls, tiber welches Sie
Anderungen nachvollziehen und auch riickgangig machen kénnen. Die einzelnen Funktionen, welche
Uber dieses Feature verfligen, lernen Sie in diesem How To kennen.

15.2 Ordner

Bei Anderungen an Ordnern kénnen Sie diese wie folgt nachvollziehen. Klicken Sie auf den entspre-

C

chenden Ordner und anschlieBend auf das Symbol.

. Projekt: Haus BertX = (e2e] = FILTER © EXPORT IMPORTIEREN

120

I Gerite mit Paketen [l Gerite ohne Pakete I . T
100
80
60
40
Letztes Paket 15:59:10 20
@ Sendeintervall 40s
@ SNR - @ RSSI -

Pakete pro Stunde

2 SF - 2 #GWs - So 03:00 So 15:00 Mo 03:00 Mo 15:00 Di 03:00 Di 15:00
Name # Gerate Letztes Paket 2 Interval
. Wohnungen 1.0G 1/1 (100%) 15:59:10 40s
(O Wohnungen EG 0/0 (NaN%) - -

Abbildung 15.1: Screenshot

In der nachfolgenden Ansicht sehen Sie die durchgefiihrten Anderungen, in diesem Beispiel wurde an
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den Namen des Ordners ein “X” angehidngt. Wenn Sie jetzt auf den Button RUCKGANGIG MACHEN
klicken, wird der Name entsprechend wieder auf den Ausgangswert gedndert.

@BProjekt: Haus Bert

Geéandert @ Dienstag, 11. September 2018 16:02 & John loT Aktuelle Version

@BProjekt: Haus BertX

Geandert @ Dienstag, 11. September 2018 15:59 &, John loT RUCKGANGIG MACHEN

@@Projekt: Haus Bert

(© Mittwoch, 29. August 2018 09:00 8, John loT RUCKGANGIG MACHEN

Abbildung 15.2: Screenshot

15.3 Gerate

Einstellungen an Geraten konnen Sie auf der Ubersichtsseite des Geréates riickgangig machen. In
diesem Beispiel wurde der Standort des Gerates geandert und kann entsprechend wieder auf den
Ausgangswert zuruickgesetzt werden.

£ UBERSICHT B PaKeTe $ AKTIONEN £ EINSTELLUNGEN
Temperatursensor ﬂ o)
+ —
_ 2
Hamburg 10
+ ®
K s
. ] ‘
S w0
©Mapbos © OpanSteerhiap Improve ths map >
MolS00  MoZi00  DIB00  DIOROO  DI1S00 D200 MO0 MIOM0  MI1S00  MiZI00  Do030  Do03t0
Ordner Schnittstellen
immy - Temperat
@B Projec: Haus BerX / Wohnungen 1,06 AXINOTE:NO Q

Abbildung 15.3: Screenshot
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Name Temperatursensor

Statischer Standort tri

Koordinaten 53° 30'43.88" N 10° 0" 52.63" E

Parser Temperatursensor

Geandert @ Donnerstag, 13. September 2018 09:55 & John loT Aktuelle Version
Name Temperatursensor

Statischer Standort

Koordinaten 537 32'54.65"N 107 0'48.92" E

Parser Tenza.ramrsen sor

Gedndert @ Donnerstag, 13. September 2018 09:55 & John loT RUCKGANGIG MACHEN

Abbildung 15.4: Screenshot

15.4 Schnittstellen eines Gerates

Einstellungen, die fiir die Schnittstelle (Treiber) eines Gerates gedandert werden, kdnnen innerhalb der
Ubersichtsseite eines Gerates zuriickgesetzt werden. Offnen Sie hierfir in der Navigation den Bereich
Gerate und wahlen Sie das entsprechende Gerat aus.

C

wahlen Sie den gewiinschten Stand aus. In diesem Beispiel wurde die Schnittstelle deaktiviert und

Um Anderungen an der Schnittstelle riickgangig zu machen, klicken Sie auf das Symbol und

kann nun lber das Riickgangigmachen wieder aktiviert werden.

£ UBERSICHT B Pakere A MESSWERTE § AKTIONEN L8 EINSTELLUNGEN
Temperatursensor o
+ -
Hambgy'g
+
Fw i
2 © Mapbox © OpenStreethap Improve this map. o
WolS00  Mo2i00 D000 DIOSOD  DItSOD  DIZiD  MGH0  MI(S00  MI1SOD  MiZi00  DoG300  DoGR00
Ordner Schnittstellen
oy Tempersra ~

@B Projek: Hous BerX / Wohnungen 1.06 Aktiviert: No Io)

Abbildung 15.5: Screenshot
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Dummy - TemperaturA
Aktiviert: No

Gedndert @ Donnerstag, 13. September 2018 09:14 8 John loT Aktuelle Version

Dummy - TemperaturA
Aktiviert: Yes

(© Mittwoch, 29. August 2018 14:16 &, John loT RUCKGANGIG MACHEN

Abbildung 15.6: Screenshot

15.5 Benutzer

Anderungen, die fiir Benutzeraccounts durchgefiihrt werden, kdnnen Sie im Bereich Einstellungen -

C

Benutzer riickgangig machen. Klicken Sie hierflir auf das Symbol neben dem Benutzer.

In diesem Beispiel wird die Anderung der E-Mail-Adresse widerrufen.

ELEMENT loT Acade... Dashboard Gerate Automation Einstellungen

Allgemein 4+ NUTZER HINZUFUGEN EXPORT
rne Riemann
Gruppen @ ar2@zenner-iot.com / read_only —* {9 /
Treiber
API-Schlissel

Gerétevorlagen

Profile

Abbildung 15.7: Screenshot
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Arne Riemann

Email ar2@zenner-iot.com
Rolle read_only
Sprache de
Geandert @ Donnerstag, 13. September 2018 10:29 & John loT Aktuelle Version

Arne Riemann

Email ar@zenner-iot.com
Rolle read_only
Sprache de
Geéndert @ Montag, 6. August 2018 13:14 & John loT RUCKGANGIG MACHEN

Abbildung 15.8: Screenshot
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16 Datenexport

16.1 Exportieren von Paketen

Sie konnen Pakete direkt aus der ELEMENT loT-Plattform in eine CSV-Datei exportieren und diese
anschiellend weiterverarbeiten. In diesem How To werden wir die letzten 50 Pakete eines Gerates
exportieren und diese anschlieRend in Microsoft Excel weiterverarbeiten.

16.2 Export der Pakete

Melden Sie sich an der ELEMENT loT-Plattform an und 6ffnen Sie den Bereich GERATE.

ELEMENT loT Academy  Dashba

# star)

> Serite mit Paketer Gerite
() Spaidingstrate > o

...........
aaaaaaaaaaaaa

Abbildung 16.1: Offnen Bereich Gerate

ohne Pakete —_—
1000
o
i
10481
200
s
onssi - )
craws - Sof80  S02200  MoGKO  Mol000 Mol  M0200 D0 DI DS D20 MO®  Mi000
+Goe Lovts patet s rssi s
1081 e - - - -
e 2

202 (100%)

Wahlen Sie das gewiinschte Gerat aus und 6ffnen Sie die Ansicht PAKETE.
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ELEMENT loT Academy  Dashboar

zzzzzzzzz

10:50:01

10:49:51

10:49:41

10:49:31

10:49:21

BB B8 BB BB

10:49:11

10:49:01

10:48:51
10:48:41
10:48:31
10:48:21

up 10:48:11

up 10:48:01

BB B B8 B BB
<
5

up 10:47:51

Abbildung 16.2: Ansicht Pakete

Uber den Button EXPORTIEREN haben Sie jetzt die Moglichkeit, entweder eine beliebige Anzahl von
Paketen fiir den Export auszuwahlen, oder alternativ einen Zeitbereich zu definieren. Wahlen Sie die
letzten 50 Pakete aus und klicken Sie auf den Button EXPORT.
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& Alteste zuerst

Bereich

Anzahl Pakete v

Anzahl Messwerte

a0

=elte

1

EXPORT

Abbildung 16.3: Ansicht Pakete

Ihr Browser bietet lhnen nun eine CSV-Datei zum Download an. Speichern Sie diese an einem beliebigen

Ort auf Ihrem Computer.

16.3 Exportieren von Messwerten

Sie konnen Messwerte direkt aus der ELEMENT loT-Plattform in eine CSV-Datei exportieren und diese
anschief’end weiterverarbeiten. In diesem How To werden wir die letzten 50 Messwerte eines Gerates
exportieren und diese anschlieRend in Microsoft Excel weiterverarbeiten. Bitte beachten Sie, dass in
dem Export nur Daten enthalten sind, welche durch einen entsprechenden Parser definiert wurden.
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16.4 Export der Messwerte

Melden Sie sich an der ELEMENT loT-Plattform an und 6ffnen Sie den Bereich GERATE. Hier kdnnen Sie
das gewiinschte Gerat auswahlen und gelangen (iber die Schaltflache MESSWERTE zu der Exportfunk-
tion.

ELEMENT loT Academy  Dashboard  Gerate  Automation  Einstellungen

Abbildung 16.4: Offnen Bereich Gerate

Uber den Button EXPORTIEREN haben Sie jetzt die Moglichkeit, entweder eine beliebige Anzahl von
Messwerten flir den Export auszuwahlen, oder alternativ einen Zeitbereich zu definieren. Wahlen Sie
die letzten 50 Messwerte aus und klicken Sie auf den Button EXPORT.
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¥ Alteste zuerst

Bereich

Anzahl Messwerte A

Anzahl Messwerte

20

=elte

EXPORT ‘

38 °C

Abbildung 16.5: Anzahl Messwerte

Ihr Browser bietet lhnen nun eine CSV-Datei zum Download an. Speichern Sie diese an einem beliebigen
Ort auf Ihrem Computer.

16.5 Bearbeiten in Microsoft Excel

Mochten Sie die exportierten Daten zum Beispiel in Microsoft Excel bearbeiten, 6ffnen Sie Excel und
erstellen Sie eine leere Arbeitsmappe. Im Menii Daten konnen Sie liber die Schaltflache Aus Text die
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im vorigen Schritt erzeugte Datei importieren.

%) M
Start Einfligen Seitenlayout Formeln Uberpriifen Ansicht
9 Aus HTML Verbind
6" Aus ’!:L] - [£] Verbindungen Ay AZ ? Léschen D’T] =
21" Aus Text *‘ =2 Eigenschaften
Alle z Sortieren Filtern » Erweitert Text in
Fh Neue Datenbankabfrage v aktualisieren Verkniipfungen bearbeiten Ad ?' kel Spalten E‘
Al - fx
A B C D E F G H | J K
- .
1 )
2
3
4
5
6
7
8
9
10
11

Abbildung 16.6: Ansicht Pakete

Wahlen Sie die entsprechende Datei aus, welche von der ELEMENT loT-Plattform erzeugt wurde.
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= Eigenschaften — L] =i .

. .omm
Alle ) . ., i 4 Sortieren Filtern ?, Erweitert Text in = Duplikate entfernen Bv Konsolidieren Was-ware-wenn-Analyse
ktualisieren Verkniipfungen bearbeiten Spalten

o
m
-
[}
x

J K L M N o P a R

<)
fa)
w
:

Em| E Downloads

Packets of Temperatur 2.csv.

Abbrechen

Abbildung 16.7: Ansicht Pakete

Im folgenden Dialog wahlen Sie die Optionen

« Mit Trennzeichen versehen
« Dateiursprung: Unicode (UTF-8)
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Textkonvertierungs-Assistent - Schritt 1 von 3

Der Textkonvertierungs-Assistent hat erkannt, dass lhre Daten eine feste Breite haben.
Wenn alle Angaben korrekt sind, klicken Sie auf "Weiter'. Wahlen Sie andernfalls den korrekten Datentyp aus.

: t Trennzeichen versehen § Zeichen wie z.B. Kommas oder Tabstopps trennen die Felder.

esle bBreite - Felder sind in Spalten ausgepichtet mitlearzaichapn zuwicche

PN

Import beginnen in Zeile: |1 " Dateiursprung: Unicode (UTF-8)

Vorschau der markierten Daten:
Vorschau der Datei /Users/arne/Downloads/Packets of Temperatur 2.csv.

"sep=,”
[2]id,poylood_encoding, transceived_at,inserted_at,device_id,interface_id,poylood

31 36c1-1664-431e-92e7-12c49c 11403, json, 2B18-87-18 @8:48:18 6268747, 2818-87-18 @B:48:18 6268747 cdbdf Fd2-6318-4dba-o4Tb-3cd145d6ded7  bedBh
|4 FbdeboBc-33b6-459c- b1 c-acdoeb236bet , json, 2818-87-18 8E:48: 286250517, 2816-87-18 @B:48:28. 6250517 , cdbdf fd2-631B-4d6a-adfb-3cd145d6ded?  bedBb
7T37803-d7E7 -491d-0Zfb-bE7bf8BB0eld, json, 2BLE-0B7-18 @E:48:38 6Z5BLZZ,281E8-07-1F @E:48:38 6Z58L2L, cdbdffd2-6318-4dba-04fb-3cdldSdbded?  bedBh
|6 h149Fc22-d3a2-4383-B476-2468e1 79ckba, json , 2816-87-18 BE:48:48. 6245897, 2818-87-18 BB:45:48 . 6245897 , cdb4f fd2-6I18-4d6a-a4fb-3cd145d6de47  bed8h

Abbrechen m Fertig stellen

Abbildung 16.8: Import 1

Nach dem Klicken auf den Button WEITER > wéahlen Sie als Trennzeichen Komma.
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Textkonvertierungs-Assistent - Schritt 2 von 3

- Indiesem Dialogfeld kénnen Sie die in lhren Daten enthaltenen Trennzeichen festlegen. L

- Trennzeichen L

| [ | Tabstopp | Aufeinander folgende Trennzeichen als ein Zeichen behandeln

" Semikalon Textqualifizierer: " & E

1 wd Komma |

| Leerzeichen

| ] Anderes: L

- Vorschau der markierten Daten: b

| ep=, L
id load_encoding [transceived_at inserted_at evice_id
1 T36c1-1664-431e-92e7-LZc49cllMal [fson 1E-@7-1E @B:48:1E.626374Z PALE-@7-1E GB:48:1E.626874Z |cdbafTd2-6318-4d60-04Tb-3cdl45464 I
| bdebodc- 33b6-453c- b3l c-acdoeb23bbel [json 1E-87-1E BB:48:28 6258517 PAL1E-@Y-18 @E:48:28 6258517 pdbdfTd2-6918-4dba-od fb-Icd145d6d E
7137803 -d787 -491d- 02 Tb-bE7bi@BBoeld [json 1E-@7-1E @B:48:38 6250127 PALE-G7-1E BB:48:38.6258127 wcdbdfTd2-6318-4d60-04Tb-2cdl45d6d
1 1497 c22-d302 -4383- B416- 246821 73ctba [json 18-@7-18 @B:48:48 6245897 PALE-A7-18 BB:48:48. 6245897 podbafTd2-6918-4d6a-04Th-3od145464 I

L] Abbrechen < Zuriick W Fertig stellen L

Abbildung 16.9: Import 2

Beenden Sie den Import liber Fertig stellen.
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1 |sep=, |
2 [id payload_encoding transceived_at inserted_at device_id interface_id payload
3 f90f36c1-1664-431e-92e7-12c49c1144a3  json 2018-07-18 08:48:18.626074Z 2018-07-18 08:48:18.626074Z  cdb4ffd2-6910-4d6a-24fb-3cd145d6de47  bed8bfdb-2214-44ab-a09¢c-2350da7933a4 (" payload"":24.0}"
4 |5bde6alc-33b6-459c-b3lc-acdceb23bbel  json 2018-07-18 08:48:28.6250517 2018-07-18 08:48:28.625051Z  cdb4ffd2-6910-4d6a-24fb-3cd145d6de47  bed8bfdb-2214-44ab-a09¢-2350da7933a4 (" payload"":22.0}"
5 |17f378a3-0787-491d-a2fb-b67bf0B0ae1d  json 2018-07-18 08:48:38.6250127 2018-07-18 08:48:38.6250122  cob4ffd2-6910-4d6a-a4fb-3cd145060e47  bedBbfdb-2214-44ab-a09¢-2350da7933a4  '{""payload’
6 |4149fc22-d3a2-4383-84f6-2468e179c6ba  json :48.6245892  cdb4ffd2-6910-4d6a-a4fb-3cd14506de47  bedBbfdb-2214-44ab-a09c-2350da7933a4 (" payload”
7 | 79001c6a-8949-4526-9c08-d14a66f15a59  json cdbdffd2-6910-4d6a-a4fb-3cd145d6ded?  bedBbfdb-2214-44ab-a05c-2350da7933a4  "(""payload"
8 |C7268599-470d-4265-9601-fce2eadddd36  json cdb4ffd2-6910-4d6a-a4fb-3cd145d60e47  bedBbfdb-2214-44ab-a09¢c-2350da7933a4  "{""payload"
9 | e59pB525-02e0-426b-8ad4-e43dc814fa48  json cdbaffd2-6910-4d6a-a4fb-Jcd145060e47  bedBbfdb-2214-44ab-a05¢c-2350da7533a4 | '{""payload'
10 49994751-be3e-4836-be0D-19607b0518ed  json cdbaffd2-6910-4d6a-a4fb-3cd145¢60e47  bed8bfdb-2214-44ab-a05c-2350da7933a4 (" payload’
11 cDaBdab1-dadl-4dc7-9423-04ed245767a7  json cdb4ffd2-6910-4d6a-a4fb-3cd145d60e47  bedBbfdb-2214-44ab-a09¢c-2350da7933a4 (" payload"
12 42e06ect-2fbS-41b3-bB5a-82770fdb070c  json 2018-07-18 08:49:58.6251987 2018-07-18 08:49:58.6251982  cob4ffd2-6910-4d6a-a4fb-3cd145060e47  bedBbfdb-2214-44ab-a09¢-2350da7933a4 | '{""payload’
13 |8bdSdDe3-f8fb-4dla-a7f0-e9d1b6faach3  json 2018-07-18 08:50:08.6235227 2018-07-18 DB:50:08.623522Z  cb4ffd2-6910-4d6a-a4fb-3cd145060e47  bed8bfdb-2214-44ab-a09¢c-2350da7933a4 | (" payload”
14 |e70dS5a-1eb6-4dc8-9dc9-b5152d96cc33  json 2018-07-18 08:50:18.6234157 2018-07-18 08:50:18.6234152  cdb4ffd2-6910-4d6a-a4fb-3cd145d6de47  bedBbfdb-2214-44ab-a09¢-2350da7933a4 (" payload”
15 6171e28a-9d4c-4811-205a-65c2e689e7b3  json 2018-07-18 08:50:28.6280317 2018-07-18 D8:50:28.6280317  cob4ffd2-6910-4d6a-a4fb-3cd145060e47  bedBbfdb-2214-44ab-a09¢-2350da7933a4 | '{""payload’
16 |d33b44b7-38e1-41df-a5fd-a60d3c7fed?f  json 2018-07-18 08:50:38.6240337 2018-07-18 DB:50:38.624033Z  cb4ffd2-6910-4d6a-a4fb-3cd145060e47  bed8bfdb-2214-44ab-a09c-2350da7933a4  '{""payload’
17 | 116fd87e-0c47-4dd0-b390-e1bcc67b7570  json :48.6253467 :48.6253462  cdb4ffd2-6910-4d6a-a4fb-3cd145d60e47  bedBbfdb-2214-44ab-a09¢c-2350da7933a4 (" payload’
18 | 87c01ca5-ch49-4elc-bedf-a63851a29569  json 58.6243827 58.6243827  cab4ffd2-6910-4d6a-a4fb-3cd145d6de47  bedBbfdb-2214-44ab-a09c-2350da793324  "{""payload’
19 |f608d9da-0076-4c61-a73f-55303029578b  json 08.6230502 086230502  cob4ffd2-6910-4d6a-a4fb-3cd145060e47  bedsbfdb-2214-44ab-a09c-2350da 793324
20 | 2530c5f0-3921-4baa-883f-3cabf8e?0bcd  json 18.6275092 18.6275097  cdbaffd2-6910-4d6a-adfb-3cd145060e47  bed8bfdb-2214-44ab-a08c-2350da793324
21 | b0B43c6d-0d78-42ac-b513-6d769beaclae  json 28.6257647 28.6257647  cab4ffd2-6910-4d6a-adfb-3cd145d60e47  bedBbfdb-2214-44ab-a08¢c-2350da793324
22 | 22684805-1358-4c68-aabi-bff0ced20939  json :38.6254467 :38.6254462 | cobaffd2-6910-4d6a-a4fb-3cd145d60e47  bedBbfdb-2214-44ab-a09¢-2350da7933a4
23 | 12fd617c-5ff6-4aa8-96fd-80708aeb493c  json 2018-07-18 08:51:48.6244177 2018-07-18 D8:51:48.624417Z  cdb4ffd2-6910-4d6a-a4fb-3cd145060e47  bedBbfdb-2214-44ab-a09¢-2350da7933a4
24 | 67919eBa-a15c-48ff-a154-dfede73d1b30  json 2018-07-18 08:51:58.6250967 2018-07-18 08:51:58.6250062  cdb4ffd2-6910-4d6a-a4fb-3cd145d6ded7  bedBbfdb-2214-44ab-a09c-2350da7933a4
25 | 1B6a0ad2-10e9-418f-8aa1-06ff42b50e5d  json 2018-07-18 08:52:08.6271577 2018-07-18 08:52:08.6271572  cob4ffd2-6910-4d6a-a4fb-3cd145060e47  bedBbfdb-2214-44ab-a09¢-2350da7933a4 | '{""payload’
26 | d62f7dab-3f47-4685-8815-3f359f4f6cde  json 2018-07-18 08:52:18.6240737 2018-07-18 D8:52:18.624073Z  cob4ffd2-6910-4d6a-a4fb-3cd145060e47  bed8bfdb-2214-44ab-a09c-2350da7933a4 (" payload’
27 |aBa5153f-e970-40¢8-ad9b-879ed93ab77  json 2018-07-18 08:52:28.624460Z 2018-07-18 08:52:28.624460Z  cdb4ffd2-6910-4d6a-24fb-3cd145060e47  bed8bfdb-2214-44ab-a09¢c-2350da7933a4 (" payload’
28 |dBefc484-c786-4162-b1bd-2c6208848cf5  json 2018-07-18 08:52:38.625780Z 2018-07-18 08:52:38.625780Z  cdb4ffd2-6910-4d6a-a4fb-3cd145d60e47  bedBbfdb-2214-44ab-a09¢c-2350da7933a4  "{""payload"":
29 | 7fae6570-f09b-415-9baB-29e399046025  json 2018-07-18 0B:52:58.6263357 2018-07-18 DB8:52:58.6263352  cob4ffd2-6910-4d6a-a4fb-3cd145060e47  bed8bfdb-2214-44ab-a09¢-2350da7933a4 | '{""payload"":11.0}"
30  23790384-06c2-435c-9d57-9e110e63efle  json 2018-07-18 08:53:08.623825Z 2018-07-18 08:53:08.6238252  cdb4ffd2-6910-4d6a-24fb-3cd145d6de47  bed8bfdb-2214-44ab-a09¢c-2350da7933a4 (" payload’
31 76aa2ee-cSla-dach-b702-0f0eefSheffs  json 2018-07-18 08:53:18.6254217 2018-07-18 08:53:18.6254217  cdb4ffd2-6910-4d6a-a4fb-3cd145d6de47  bed8bfdb-2214-44ab-a09¢-2350da7933a4  "(""payload”
32 |900fc223-b18f-423e-94c1-79fbc210502f  json 2018-07-18 08:53:28.6250607 2018-07-18 D8:53:28.6250602  cob4ffd2-6910-4d6a-a4fb-3cd145060e47  bedBbfdb-2214-44ab-a09¢-2350da7933a4 | '{""payload’
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Abbildung 16.10: Import 2
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17 Ausgangstreiber

Ausgangstreiber konnen genutzt werden, um Daten aus ELEMENT loT in andere Systeme zu exportieren.
Aktuell stehen 2 Ausgangstreiber zur Verfligung:

+ Zu MQTT Broker publizieren
+ Regelmassiger Messwertexport

Weiterhin gibt es die Moglichkeit, liber die HTTP Push Aktion in einer Regel bestimmte Ereignisse sofort
an HTTP Server zu senden.

17.1 Grundwissen

Ausgangstreiber nutzen mehrere fortgeschrittene Systeme in ELEMENT, mit denen Sie sich im Vorfeld
vertraut machen sollten:

+ Streams anlegen

Jeder Ausgangstreiber wird einen Stream abonnieren, aus dem die Daten bezogen werden, die
an das externe System weitergeleitet werden.

« AbacusSql Ausdriicke schreiben

Die Daten, die von den Ausgangstreibern verarbeitet werden, konnen gefiltert werden. Dariiber
hinaus gibt oft es die Moglichkeit, iber Ausdriicke dynamisch die tGibertragenen Nutzdaten zu
berechnen.

+ Messwertansichten erstellen

Der regelmassige Messwertexport macht sich die konfigurierbaren Messwertansichten zunutze,
um viele denkbare Tabellenformate zu unterstiitzen. Mit Ansichten kann definiert werden, in
welche Spalten welche Werte eingetragen werden sollen. Zudem kann auch mit den Werten ge-
rechnet werden, um z.B. Einheiten zu konvertieren oder mit Eich- oder Sollwerten aus Profildaten
zu vergleichen.

+ Externe Systeme anlegen
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In externen Systemen werden die Zugangsdaten zu den fiir die Ausgangstreiber benotigten Diens-
ten verwaltet. Ein passendes externes System ist immer notwendig, um einen Ausgangstreiber
zu betreiben, allerdings muss ein externes System pro Mandant nur einmal angelegt werden und

kann dann wieder verwendet werden.

17.2 Externe Systeme

In externen Systemen werden die Zugangsdaten zu den fiir die Ausgangstreiber benétigten Dienste
verwaltet.

Externe Systeme sind fiir mehrere Ausgangstreiber wiederverwendbar.

Mittels Gruppenregeln lasst sich ein Berechtigungskonzept einrichten, in dem IT Admins die externen
Systeme anlegen, und Integratoren diese dann in Ausgangstreibern nutzen, ohne geheime Zugangsda-

ten kennen zu miissen.

Zum Anlegen eines externen Systems navigieren Sie in lhrem Mandanten zu Einstellungen ->

Externe Systeme und klicken dann auf Externes System hinzuflgen.

In dem sich 6ffnenden Formular stehen zunachst nur 2 Eingabefelder zur Verfligung:

¢« Name
Freitext, um das System zu beschreiben, z.B. “MQTT Intern Test”
« Typ des externen Systems

Hier konnen Sie entscheiden, liber welches Protokoll mit dem externen System kommuniziert
wird. Nach der Auswahl erscheinen darunter weitere Felder.

Mit dem Button Einstellungen testen wird je nach System ein Verbindungs- und Funktionstest
durchgefiihrt und tiber etwaige Verbindungsprobleme informiert.

17.2.1 MQTT Broker

Dieser Typ steht fiir Ausgangstreiber, die mit MQTT arbeiten, zur Verfligung.

Zum Testen empfehlen wir den 6ffentlichen MQTT Broker von HiveMQ: www.hivemg.com/public-mqtt-
broker/

Bitte beachten Sie hierbei, dass jeder die Daten, die dariiber gesendet werden, lesen kann. Benutzen
Sie diesen Broker also wirklich nur zum Testen.

Nach der Auswahl stehen folgende Felder zur Verfligung:
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e Hostname

Domainname oder IP des MQTT Brokers, z.B. “broker.hivemg.com”
e Port

TCP Port an dem der MQTT Broker auf Verbindungen wartet; Standard ist 1883
* SSL

Wenn der Broker die Verbindung liber SSL erlaubt oder erfordert, muss hier dafiir die Option
aktiviert werden

* Benutzername
* Passwort
+ Client-ID
Falls eine bestimmte Client-ID erfordert wird, kann diese hier eingetragen werden.

Beachten Sie, dass ELEMENT loT mehrere gleichzeitige MQTT Verbindungen aufbaut und dies bei
manchen MQTT Brokern zu Problemen fiihrt, sollte die gleiche Client-ID mehrmals verwendet
werden.

Wenn das Feld leer gelassen wird, erzeugt ELEMENT automatisch eine Client-1D nach dem Schema
element_{{ node id }}_{{ pid }}.

17.2.2 SFTP (SSH)

Das SFTP-System erlaubt es Ausgangstreibern, auf das Dateisystem an einem SSH-Server zuzugreifen.

Nach der Auswahl stehen folgende Felder zur Verfligung:

e Wurzelpfad
Der Ordner, in dem die benutzenden Ausgangstreiber Dateien lesen und schreiben diirfen.
e Hostname
Domainname des SSH Servers
« Port
Standard: 22
 Nutzername

¢ Passwort
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17.3 Einen Ausgangstreiber anlegen

Wenn der Stream, das externe System sowie weitere benétigte Dinge (z.B. Ansichten fiir den Messwert-
export) bereit stehen, kann ein Ausgangstreiber angelegt werden.

Dazu navigieren Sie in lhrem Mandanten zu Einstellungen -> Ausgangstreiber und klicken dann

auf Neuen Ausgangstreiber hinzuflgen.

In dem Formular zum Hinzufligen / Bearbeiten gibt es folgende Felder:

* Name
Freitext, um den Ausgangstreiber zu beschreiben. zB “Gaszahler Export”
o Stream

Hier kann der im Vorfeld eingerichtete Stream gewahlt werden, {iber den die Ereignisse nach
Geraten und Ordnern gefiltert werden.

« Empfangene Daten
Entweder Pakete oder Messwerte. Manche Treiber unterstiitzen nicht alle moglichen Daten.
* Filter auf Ereignisse

Um die im Ausgangstreiber verwendeten Ereignisse weiter einzugrenzen, kann hier optional ein
Filter definiert werden. Dieser Filter ist immer von dem gewahlten Ereignistyp aus Empfangene
Daten ausgehend.

» Externes System
Das im Vorfeld eingerichtete externe System, an welches die Daten gesendet werden sollen
« Typ des Ausgangstreibers

Sobald hier ein Typ ausgewahlt wurde, erscheinen unter diesem Eingabefeld weitere Optionen,
die unten naher beschrieben werden.

17.3.1 Zu MQTT Broker publizieren

Mit dem MQTT Ausgangstreiber konnen Pakete und Messwerte sofort, wenn sie eintreffen, an einen
MQTT Broker weitergeleitet werden.

Jedes Ereignis flihrt in diesem Ausgangstreiber zu mindestens einer Nachricht, die publiziert wird.

Jede MQTT Nachricht hat 3 Parameter, die beim Senden entscheidend sind:
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« Topic

Eine mit / getrennte Pfadangabe, in welche Kategorie diese Nachricht einzuordnen ist. Beim
Topic sind der Kreativitat keine Grenzen gesetzt.

Zum Beispiel kdnnte man den Namen des Gerats, aus dem das Ereignis stammt im Topic mitteilen,
damit weitere Systeme genau ein Gerat abonnieren kénnen.

Einige Beispiele fiir Topics sind:

- devices/Gaszahler 837401/readings
- parkplatz

» Payload

Der Inhalt der Nachricht kann in praktisch jedem Format gesendet werden. Nativ unterstiitzt der
MQTT Treiber in ELEMENT das JSON Format, weitere Formate kdnnen mit AbacusSql Ausdriicken
zusammengebaut werden.

+ QoS (Quality of Service - Dienstgiite)

Wie wichtig esist, dass jede einzelne Nachricht mindestens bzw. maximal einmal beim Empfanger
ankommt, kann mit diesem Parameter ausgedriickt werden.

Faustregel: Je hoher die Zahl, desto besser die Dienstgiite. Je kleiner die Zahl, desto weniger
Bandbreite wird bendétigt.

Es gibt folgende Optionen:
« Topic
Sobald der gewiinschte Rendermodus gewahlt ist, erscheint darunter ein Eingabefeld.
- Rendermodus Statisches Topic
Im Textfeld Topc kann ein statisches Topic gewahlt werden.

- Rendermodus AbacusSql Ausdruck

Im Feld Topic Ausdruck kann ein AbacusSql Ausdruck beschrieben werden, der eine
Zeichenkette zurlickgibt.

 Nutzdaten

- RendermodusEreignis als JSON kodieren

Das Ereignis wird als JSON versendet. Die Felder sind ahnlich denen, die auch in der API
bei den entsprechenden Routen /packets bzw. /readings vorkommen.
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- Rendermodus AbacusSql Ausdruck

Im Feld Nutzdaten (Ausdruck) kann ein Ausdruck hinterlegt werden, mit dem fiir jedes
Ereignis die Nutzdaten berechnet werden.

Der Riickgabewert muss auch hier eine Zeichenkette sein.
* QoS

Hier kann die Dienstgiite bestimmt werden, mit der die Daten an den MQTT-Broker gesendet
werden. Wenn Sie unsicher sind, wahlen Sie2 - Genau einmal.

17.3.2 Messwert-Export nach Zeitplan

Der regelmassige Messwertexport verbindet sich mit einem Dateisystem und schreibt dort die Mess-

werte aus dem gewahlten Stream in Dateien.

Dazu muss im Vorfeld eine Messwertansicht erstellt werden, denn diese zeigt dem Treiber, welche

Spalten es gibt, und wie sie berechnet werden.

Es gibt folgende Optionen:

« Ansicht die exportiert wird

Hier kann die bereits angelegte Ansicht ausgwahlt werden, die bestimmt, welche Spalten in den
exportierten Dateien vorkommen.

« Export-Zeitplan
Dieses Feld bestimmt, zu welchen Zeiten der Export stattfinden soll.

Der Ausdruck istim Crontab-Format. Dieses besteht aus 5 Parameter, die der Reihenfolge nach
flir Minute, Stunde, Tag im Monat, Monat und den Wochentag stehen.

Mit dem Platzhalter « kann angegeben werden, dass in diesem Parameter jeder Wert erlaubt sein
soll. Zusatzlich lasst sich der Platzhalter durch eine Zahl teilen, zB * /5 im Minutenparameter
steht fiir alle 5 Minuten.

Mit - kdnnen Zahlenbereiche definiert werden. 19-5 steht im Stundenparameter fiir alle Stunden
zwischen 19 und 5 Uhr.

Beispielsweise steht der Crontab-Ausdruck 30 19 x * 1-5 dafiir, an jedem Wochentag um
19:30 etwas auszufiihren.

Weitere Beispiele enthalt der Wikipedia-Artikel zu Crontab de.wikipedia.org/wiki/Cron#
Crontab.
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* Zeitzone des Zeitplans
Stellen Sie hier Ihre lokale Zeitzone an, in Deutschland ist das Europe/Berlin.

e Dateiformat

- JSON

exportiert ein JSON Objekt pro Zeile
- CSvV

exportiert die Ansicht im CSV-Format
- CSV mit Excel-Eigenheiten

Exportiert die Ansicht im CSV-Format mit einigen speziellen Steuerzeichen, damit Micro-
soft Excel diese Dateien besser interpretiert. Sollen die CSV- Dateien spater von anderen
Programmen als Excel gelesen werden, sollten Sie dieses Format nicht verwenden.

- Excel (x1sx)

Exportiert die Ansicht im Office Open XML Format.

« Eine Datei pro Gerat

Wenn ausgewahlt, erzeugt der Export pro Gerat, das in dem gewahlten Stream vorkommt, eine
Datei und schreibt dort nur die Messwerte, die in dem Gerat vorkommen.

Diese Option beeinflusst, welche Moglichkeiten in Bestimmung des Dateinamens zur Aus-
wahl stehen.

+ Bestimmung des Dateinamens

- Statischer Dateiname

Es wird alles in eine Datei geschrieben. Der Dateiname kann im Feld darunter angegeben
werden

- Aktuelles Datum voranstellen

Dem Dateinamen wird das aktuelle Datum im Format YYYY-MM-DD- vorangestellt.
- Geratenamen voranstellen

Dem Dateinamen wird der Name des Gerats vorangestellt.
- Geratenamen und aktuelles Datum voranstellen

Sowohl Geratename als auch Datum (im oben angegebenen Format) wird dem Dateinamen
vorangestellt.

ZENNER IoT Solutions GmbH 165



20. Januar 2021 ELEMENT loT Handbuch

- Mit AbacusSql Ausdruck berechnen

Der Dateiname wird pro Gerat mit einem AbacusSql Ausdruck berechnet. Der Riickgabewert
des Ausdrucks muss eine Zeichenkette sein.

+ Dateiname oder Dateiname (Ausdruck)

Je nach Auswahl in der Bestimmung des Dateinamens kann hier der Suffix oder direkt ein
Ausdruck geschrieben werden, mit dem der Dateiname berechnet wird.

« Datei Uberschreiben, wenn sie schon existiert

Wenn ausgewahlt, werden bei spateren Exports alle bereits vorhandenen Daten Gberschrieben,
sofern die Dateien den selben Namen haben.

Wenn nicht ausgewabhlt, sollte im Filter ein Zeitfilter definiert werden, damit es nicht zu Dupli-
katen kommt.

Das XLSX-Format erlaubt es nicht effizient, weitere Zeilen anzuhangen, daher wird in diesem
Format immer die Datei liberschrieben.

¢ CSV Zelltrennzeichen (NurbeiCSV, nicht bei CSV fiir Excel)
Welches Zeichen genutzt werden soll, um Spalten voneinander zu trennen. z.B. ;
« CSV Dezimaltrennzeichen (Nur bei CSV)

Welches Dezimaltrennzeichen genutzt werden soll, z.B. , oder .
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18 ELEMENT CSV Export Tool

18.1 Datenexportmoglichkeiten

Auf Anfrage ist ein CSV-Export-Tool fiir die Linux-Kommandozeile verfiigbar, welche Daten tber die
ELEMENT API abruft und in frei definierbare CSV-Dateien schreibt und per E-Mail versendet oder im
Dateisystem ablegt.

18.2 CSV-Export Tool

Die Konfigurationsdatei des CSV-Exporttools enthalt die Dokumentation:

# URL der Element-Installation die anbegefragt werden soll
# default https://element-iot.com
base_url = "https://element-iot.com"

# API Key fur die Abfrage, muss im Mandaten angelegt sein
# kein default# ELEMENT Schnittstellen

# kann Geratespezifisch lUberschrieben werden

api_key = "e8d410e52b276c6pf056410c452341f4"

# Ausgabepfad
# default .
out_path = "."

# CSV Trennzeichen
# default ,
separator = ";"

# Dezinaltrennzeichen
# Default .
decimal_separator = ","

# Spaltennamen fiir den Export

# default ["Name", "Datum", "Wert"]

# kann Geratespezifisch lberschrieben werden
header = []

167



20. Januar 2021 ELEMENT loT Handbuch

Definition der Spaltenwerte pro Messwertergbniszeile

Jeder Eintrag besteht aus drei Teilen,
durch ':' getrennt: <Zugriffsart>:<Typ>:<Wert oder Pfad zum Zugriff>

H*+ H H H H H

Zugriffsarten bestimmen, wie der Teil <Wert oder Pfad zum Zugriff>
genutzt
werden kann

device = Auf ein Feld aus dem Gerat zugreifen,

siehe https://docs.element-iot.com/resources/devices/
Es werden Pfadausdriicke unterstitzt z.B. fields.example
Es kann nicht in Arrays navigiert werden

profile = Es kann auf Daten aus einen Gerateprofil zugegriffen werden.
Z.B. wenn es ein Profil zaehler mit dem Feld seriennummer gibt,
kann profie:string:zaehler.seriennummer verwendet werden

readings = Es kann auf Felder in einem Reading zugegriffen werden
(keine Pfadausdricke)

Z.b. Wenn es in den Messwerten ein Feld value gibt,

kann readings:string:value verwendet werden

meta = Es kann auf Metadaten der Readings zugegriffen werden
(keine Pfadausdricke)

typischerweise ware dies meta:datetime:measured_at

fixed = Es wird nicht zugegriffen sondern der Wert direkt genutzt

e e e e R E E E E R E

Typ-Feld

Es werden vier Typen unterstutzt: string, integer, float und datetime

default

["device:string:name", "meta:datetime:measured_at", "reading:string:
value"]

columns = [
"meta:datetime:measured_at",
"device:string:name",
"reading:string:usage"

]

# Teile aus denen der Dateiname zusammengesetzt werden soll.

# Mogliche Werte wie bei columns ohne readings und meta

# Zusatzlich st special:datetime:now fiir aktuelles Datum und Zeit
file_name = ["device:string:name", "fixed:string:_", "special:datetime:now

ll]

# Format flr Zeitangaben, wird genutzt zum Formatieren der Zeitangaben und
wenn

# in columns fixed:datetime verwendet wird

# Mogliche Formate:
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# https://hexdocs.pm/timex/Timex.Format.DateTime.Formatters.Default.html#
content

#

# default {ISO:Extended:Z} (Isso 8602 mit Zeitzone)

dateformat = "{0D}.{OM}.{YYYY} {Oh24}:{Om}"

# Zeitzone die die Zeitangaben haben soll
# default UTC
timezone = "Europe/Berlin"

# Senden der Dateien (einzeln) an folgende Email
# Wenn der leer ("") dann wird nichts gesendet
send_email = "op@zenner-iot.com"

# Loschen nach dem Senden. Nur wenn eine Email gesetzt wurde.
delete_after_send = false

# Sortierrichtung nach Datum

# default descending = absteigend
# ascending = aussteigend
sort_direction = "ascending"

filter = "data.mark == \"E\""
[zaehler]

[zaehler.UZlhybridhalle]
# ID oder slug des Gerates, welches abgefragt werden soll
device_id = "4c6ba668-8272-4c3b-bb8c-4da253e603cl"

# Maximales alter in Tagen vom Ausfihrungsdatum des Skripts
# default 1
max_age = 4

# Wieviele Werte sollen abgeholt werden
# default 1
limit = 384

columns = [
"meta:datetime:measured_at",
"fixed:string:UZlhybridhalle",
"reading:float:usage"

]

file_name_parts = ["fixed:string:UZlhybridhalle_", "special:datetime:now"]
[zaehler.UZ2reparaturhalle]

# ID oder slug des Gerates, welches abgefragt werden soll

device_id = "5bd567db-d7f9-48d6-8e4e-7276e8c91953"

# Maximales alter in Tagen vom Ausfuhrungsdatum des Skripts
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# default 1
max_age = 4

# Wieviele Werte sollen abgeholt werden
# default 1
limit = 384

columns = [
"meta:datetime:measured_at",
"fixed:string:UZ2reparaturhalle",
"reading:float:usage"

]

file_name_parts = ["fixed:string:UZ2reparaturhalle_", "special:datetime:
now'" ]
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19 ELEMENT REST-API

Die ELEMENT loT-Plattform bietet eine umfangliche Schnittstelle (API) zum programmatischen Zugriff
auf alle Entitaten. Nahezu alle wichtigen Funktionen, die liber das Nutzerfrontend verfiigbar sind,
werden ebenfalls lGiber die API bereitgestellt.

Standardisierte Programmierschnittstellen (APIs) Giber unterschiedliche Betriebssysteme sorgen
flir Quelltextkompatibilitat, d. h. Quelltext kann ohne Anpassungen fiir die jeweiligen Systeme
erfolgreich kompiliert werden. Eine Programmierschnittstelle, genauer Schnittstelle zur Anwen-
dungsprogrammierung, haufig nur kurz APl genannt (englisch application programming interface,
wortlich ,Anwendungsprogrammierschnittstelle‘), ist ein Programmteil, der von einem Softwa-
resystem anderen Programmen zur Anbindung an das System zur Verfligung gestellt wird. Im
Gegensatz zu einer Bindrschnittstelle (ABI) definiert eine Programmierschnittstelle nur die Pro-
grammanbindung auf Quelltext-Ebene. Zur Bereitstellung solch einer Schnittstelle gehort meist
die detaillierte Dokumentation der Schnittstellen-Funktionen mit ihren Parametern auf Papier
oder als elektronisches Dokument.

Quelle: Wikipedia

In Folgenden wird der praktische Nutzen der Schnittstelle mit Beispielen beschrieben, eine detaillierte
Dokumentation der API findet sich in der Online API Dokumentation.

19.1 API-Endpunkt

Anhangig von der ELEMENT-Instanz, welche genutzt werden soll, wird eine Endpunkt-URL benétigt.
Alle API-Routen sind relativ zu dieser Endpunkt-URL.

Die deutsche Clound-Instanz von ELEMENT loT findet sich unter <element-iot.com>, daher lautet der
API-Endpunkt https://element-iot.com/api/v1
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19.2 Authentifizierung

Zum Ausweis dafur, dass ein API-Aufruf berechtigt ist, wird ein API-Schliissel mittels der Query-
Parameters auth angegeben. Der API-Schliissel fiir ein Gerat ist in den Gerateeinstellungen unter dem
Punkt APl auffindbar, sofern es einen API-Schliissel mit Berechtigungen auf dieses Gerate gibt (siehe
API-Schliissel).

Ein Aufruf der APl mit auth-Parameter wiirde entsprechend so aussehen: https://element-iot.
com/api/vl?auth=46ch688e2c0Ob468e26e914235d4b73ea.

Wird eine API-Route, fir welche eine Authentifizierung nétig ist, ohne auth-Parameter aufgerufen, so
wird der HTTP-Response-Code 401 Unautherized zuriickgegeben.

Wird eine API-Route mit unzureichender Berechtigung aufgerufen, so wird der HTTP-Response-Code
403 Forbidden zuriickgegeben.

19.3 Rate-Limit

Um eine tibermafige Nutzung der API zu Lasten anderere Nutzer zu verhindern, ist die Anzahl der
Anfragen pro Zeitraum fir jeden API-Schliissel begrenzt (Rate-Limit).

Die Anzahl der Anfragen und die Lange der Zeitraume kann in der API-Schliisseleinstellung festgelegt
werden. Standardmafig sind 50 Anfragen in einem Zeitraum von 10 Sekunden erlaubt.

2019-08-27 M 134321 ®

N

Anfragenlimit 50 Anfragen pro 10 Sekunden ~

ELEMENT verwendet ein Bucket-basiertes Rate Limiting. Jedes Zeitintervall hat eine gewisse Lange in Millisekunden (Rate Scale / Intervall), in
dem eine bestimmie Anzahl von API-Aufrufen statifinden darf (Rate Limit / Anzanl). Also wiarden mit einer Rate Limit von 50 und einer Rate Scale
von 10000 finfzig Anfragen Ober eine Zeit von zehn Sekunden eraubt sein.

50 Aufrufe

10000 Vilisekunden

Wird die Anzahl der Anfragen pro Zeitraum uberschritten, wird ein HTTP-Response-Code 429 Too
Many Requests gesendet.

Alle API-Antworten enthalten die folgenden HTTP-Kopfzeilen mit Bezug zum Rate-Limit
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Kopfzeile

x-ratelimit-limit
x-ratelimit-reset

x-ratelimit-

remaining

19.4 Pagination

Beispiel

50/10000ms

245

10

Bedeutung
das eingestellte Rate-Limit fiir den angegebenen
API-Schlussel

Zeit in Millisekunden bis zum Ende des aktuellen
Zeitraums

verbleibende Abfragen im aktuellen Zeitraum

Jeder API-Aufruf, der eine Liste von Entitaten zurlickgibt, wird paginiert. Pagination bedeutet, dass

die Listenelemente seitenweise mit einem Offset zuriickgegeben werden. Dies betrifft die folgenden

Listen:

« Gerateliste

+ Gerate-Interface-Liste

« Paketliste
« Messwertliste
« Ordnerliste

« Ordner-Gerate-Liste

« API-Schlissel-Liste
« Parser-Liste

Die folgenden Query-Parameter kdnnen im Zusammenhang mit der Pagination angegeben werden:

Parameter Beispiel
limit 10
sort name

Beschreibung

Elemente pro Seite, Standard ist 10,
das Maximum ist 100

Feld der Entitaten, nach dem sortiert
werden soll; Standard ist

inserted_at
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Parameter

sort_direction

retrieve_after

before

after

Beispiel

ascending

881af0c9-72c2-4758-af09-4901
befOcl5c

2017-09-05T13:46:47.956173Z

2017-09-04T703:12:02.882313Z

Beschreibung

Sortierrichtung: ascending
(aufsteigend) oder descending
(absteigend); Standard ist

descending

ID des Letzten Elements, welches
schon bekannt in der vorherigen Seite
zuriickgegeben wurde, abhangig von

sortund sort_direction

Alter der Listenelemente muss vor
dem Datum liegen

Alter der Listenelemente muss nach
dem Datum liegen

Datumangaben flir before und after konnen wie folgt angegeben werden:

+ Unix Epoch Timestamp

+ 1SO 8601 Basic: <date>T<time><offset>
+ 1SO 8601 Basic Z: <date>T<time>Z

+ 1SO 8601 Extended: <date>T<time><offset> (z.B. 2007-08-13T16:48:01 +03:00)
« 1SO 8601 Extended Z: <date>T<time>Z (z.B. 2007-08-13T713:48:017)

+ 1SO 8601 Date: YYYY-MM-DD (e.g. 2007-08-13)

Jeder API-Aufruf mit einer Liste von Enitaten im body Feld, gibt aul’erdem ein retrieve_after_id-

Feld zurlick. Diese ID kann mit dem retrieve_after-Parameterin dem folgenden API-Aufruf ange-

geben werden, um die folgenden Entitaten gemal Sortierung zu erhalten:

"retrieve_after_id":

[ /* Items *x/ ]

{
"status": 200,
"ok": true,
"body":

}

19.5 Gerate-API

"offOc75a-b2ac-4051-a2df-d2c0fa97655c",

Uber die API-Route devices kdnnen Gerate abgerufen, angelegt, gedndert und geléscht werden.
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Die [Datenstruktur] von Geraten wird als JSON codiert, z.B. (Auszug):

{
"updated_at": "2017-08-09T09:27:17.641848",
”tags”: [
//
1,
"static_location": true,
"slug": "device-1",
"profile_data":[
//
1,
"parser_id": "cee40cb2-f58c-4ca8-ae91-4ae76cba5119",
"name": "Device #1",
"meta": {3},
"mandate_id": "50e032fb-964f-440d-9b9a-47870667373c",
"location": {
"type": "Point", "coordinates": [9.959696531296402,53.5501216243068]
b
"interfaces": [
/]
1,
"inserted_at": "2017-08-09T09:24:42.866589",
"id": "a70a234e-d186-4ca8-836b-74816738939e",
"fields": {
/]
}
}

Wobei die Interfaceliste fiir ein LoRaWAN-Gerat z.B. so aussieht:

[
{
"opts”: {
"network_session_key": "",
"managed": false,
"enabled": true,
"duplicate_framecounter_allowed": true,
"device_type": "otaa",
"device_key": "",
"device_eui": "",
"device_address": "",
"app_session_key": ""
s
"id": "0f7c53ae-4366-42dd-9ffc-158elccae7aa",
"driver_instance_id": "9cf80c6a-1669-4cbf-96d0-9eefb707d294",
"device_id": "a70a234e-d186-4ca8-836b-74816738939e"

Beispielhaft werden im Folgenden die API-Aufrufe flir Gerate beschrieben. Die Logik kann auf alle ande-
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ren Enitaten Gbertragen werden und ist ausfiihrlich in der Online API Dokumentation beschrieben.

19.5.1 Liste aller Geridte

Methode: GET, Endpunkt: /devices
Beispielanfrage

GET https://element-iot.com/api/vl/ \
devices?auth=46cb688e2c0Ob468e26€914235d4b73ea

Beispielantwort

{
"status": 200,
"retrieve_after_id": "a70a234e-d186-4ca8-836b-74816738939e",
"ok": true,
”body”: [
// Contains an array of devices
]
}

19.5.2 Einzelnes Gerit

Methode: GET, Endpunkt: /devices/:device_id
Beispielanfrage

GET https://element-iot.com/api/vl/ \
devices/test-1?auth=46ch688e2c0b468e26e914235d4b73ea

Beispielantwort

{
"status": 200,
"ok": true,
”body”: {
// Contains the device
+
}

19.5.3 Gerat anlegen

Methode: POST, Endpunkt: /devices

Beispielanfrage
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POST https://element-iot.com/api/vl/ \
devices?auth=46cb688e2c0b468e26e€914235d4b73ea

{
"device": {
"name": "New Name",
"type": '"sensor",
"tags": [
{
"id": "9e5121d8-dbb7-42d9-ba46-1bc95af3a350"
I
{
"action": '"create",
"name": "New Tag",
"color_hue": 100
}
]
}
}
Beispielantwort
{
"status": 200,
"ok": true,
"body": {
// Contains the new device
}
}

Um ein Gerat mit Ordnern (tags) zu speichern, gibt es zwei Moglichkeiten, diese anzugeben. Exis-

tierende Tags werden mit ihrer ID referenziert, z.B. "tags": [{"id": "9e5121d8-dbb7-42d9~

ba46-1bc95af3a350"1}]. Neue tags konnen mit einem Aktionsfeld (action: create)angegeben

werden, z.B.: "tags": [{"action": "create", "name": "That new tag", "color_hue":
100}].

19.5.4 Gerat andern

Methode: PUT oder PATCH, Endpunkt: /devices/:device_-id
Beispielanfrage

PUT https://element-iot.com/api/vl/ \
devices/test-1?2auth=46ch688e2c0b468e26e914235d4b73ea

{
"device": {
"name": "New Name",
"type'": "sensor"
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}
}

Beispielantwort

{
"status": 200,
"ok": true,
”body”: {
// Contains the changed device
}
}

Der Request-Body muss dabei nur die zu anderenden Felder enthalten.

Die ID kann das id-Feld oder der slug des Gerates sein.

19.5.5 Gerat loschen

Methode: DELETE, Endpunkt: /devices/:device_id
Beispielanfrage

DELETE https://element-iot.com/api/vl/ \
devices/test-17auth=46cb688e2c0Ob468e26€914235d4b73ea

Beispielantwort

{
"status": 200,
"ok": true,
”body”: {
// Contains the deleted device
}
}

Die ID kann das id-Feld oder der slug des Gerates sein.

19.5.6 Interfaces eines Gerats anzeigen

Methode: GET, Endpunkt: /devices/:device_id/interfaces
Beispielanfrage

GET https://element-iot.com/api/vl/ \

devices/test-1/interfaces?auth=46ch688e2c0Ob468e26e914235d4b73ea

Beispielantwort
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{
"status": 200,
"ok": true,
"body": {
// Contains a list of the interfaces attached to the device
}
}

19.5.7 Pakete eines Gerdts anzeigen

Methode: GET, Endpunkt: /devices/:device_id/packets
Beispielanfrage

GET https://element-iot.com/api/vl/ \
devices/test-1/packets?auth=46cb688e2c0Ob468e26€914235d4b73ea

Beispielantwort

{
"status": 200,
"ok": true,
"body": {
// Contains a list of the packets attached to the device
+
}

Der optionale Parameter packet_type kann genutzt werden um nur bestimmte Pakettypen abzurufen,
z.B. up.

Die Sortierung ist fest eingestellt auf transceived_at.

19.5.8 Messwerte eines Gerats anzeigen

Methode: GET, Endpunkt: /devices/:device_id/readings
Beispielanfrage

GET https://element-iot.com/api/vl/ \
devices/test-1/readings?auth=46cb688e2c0Ob468e26€914235d4b73ea

Beispielantwort

{
"status": 200,
"ok": true,
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"body": {
// Contains a list of the readings attached to the device
}
}

Die Sortierung ist fest eingestellt auf measured_at.

19.6 Konten-API

Mit dieser APl konnen Benutzer und API-Schliissel verwaltet werden.

Konten (accounts) sind eine Sammlung aus Benutzern (users), die jeweils in verschiedenen Mandanten
mit verschiedenen Rollen und Gruppen sein kdnnen.

19.6.1 Felder eines Kontos

Feld Beschreibung Bearbeiten?

name Der volle Name des Kontos ja

auth_method  Wie sich das Konto bei ELEMENT authentifiziert. (email_password, beim
public_api_key) Erstellen

public_api_keyDer APl Schlissel, der in den auth query-Parameter eingefiigt werden nein
kann (nur bei auth_method=public_api_key)

email Die Emailadresse des Kontos (nur bei ja

auth_method=email_password)

flags Bestimmte Nutzerspezifische Einstellungen ja
language Ul-Sprache des Kontos (de/en/fr) ja
password_ Wann hat der Nutzer sein Passwort das letzte Mal geandert nein
changed_at

confirmed_at Wann hatder Nutzer den Link in der Einladungsemail angeklicktund  nein
das Formular ausgefiillt

inserted_at  Wann wurde das Konto erstellt nein

updated_at Wann wurde das Konto zuletzt bearbeitet nein
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Feld Beschreibung Bearbeiten?

users Liste der Benutzer in dem Konto - dies entscheidet, welche ja
Informationen angesehen und bearbeitet werden diirfen

19.6.2 Felder eines Nutzers

Jede der unten beschriebenen API-Endpunkte arbeitet jeweils mit den gleichen Feldern fiir jeden

Nutzer.

Feld Beschreibung Bearbeiten?

id Automatisch erzeugte, eindeutige UUID nein

groups Liste der Gruppen, in denen der Benutzer ist (Berechtigungen aus ja
Gruppen gelten nur fiir Nutzer, bei denen role=user ist.)

role Rolle des Nutzers (read_only/user/admin) ja

mandate_id ID des Mandanten, in dem der Nutzer arbeiten darf, oder null fallsder ja
Nutzer global ist

permissions  Welche Rechte hat der Nutzer aus seiner Rolle und seinen Gruppen nein

inserted_at  Wann wurde der Nutzer erstellt nein

updated_at Wann wurde der Nutzer das letzte mal bearbeitet nein

Weitere Felder, die bei GET Routen geliefert werden entfallen mit dem nachsten Release.

19.6.3 GET /accounts

Listet alle Konten auf, die der benutzte API-Schliissel sehen darf.
Diese Route benutzt die gleiche Paginierung wie alle anderen Auflistungsrouten auch.
Beispiel GET /api/vl/accounts?auth=xyz&limit=2

{
llbodyll: [
{
"avatar_url": "https://www.gravatar.com/avatar/
b3bb7f515176fafe46be2ddf6b893a3c?d=retro&s=40",
"updated_at": "2021-09-28T12:29:17.61451172",
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"inserted_at": "2021-09-28T12:29:17.614511z7",
"allowed_origins": null,

"public_api_key": null,
"password_changed_at": null,

"confirmed_at": null,

"email": "user_a@example.com.com",

"flags": {},

"auth_method": "email_password",

"language": null,

"name": "Account A",

"id": "9ff43afb-fb61-4809-b65e-3453885f56ef"
1,
{

"avatar_url": "https://www.gravatar.com/avatar/015521
e509baf0df76403212081ed5307d=retro&s=40",
"updated_at": "2021-09-01T13:49:18.317004Z",
"inserted_at": "2021-09-01T12:24:00.5417932",
"allowed_origins": null,
"public_api_key": "AABBCCDDEEFF...",
"password_changed_at": null,
"confirmed_at": null,
"email": null,
"flags": {1},
"auth_method": "public_api_key",
"language": null,
"name": "API Key B",
"id": "aE40f7bc-5bc5-4ab8-8ee4-9a058d2f5a2a"
}

1,

"ok": true,

"retrieve_after_id": "a040f7bc-5bc5-4ab8-8ee4-9a058d2f5a2a",

"status": 200

19.6.4 POST /account

Erstellt ein neues Konto und schickt eine Einladungsemail an die angegebene Emailadresse, falls
auth_method auf email_password gesetzt ist.

Beispiel

POST /api/vl/accounts?auth=xyz
Content-Type: application/json

{
"account": {
llnamell: llCll’
"email": "c@example.com",
"auth_method": "email_password",
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"language'": '"de",
"users'": [

{
"mandate_id": "ac7327a3-5d6f-4cel-aace-d830769cddba",

"role": "user",
"groups": [{"id": "4f63c93d-el68-4a4e-9flc-c0a38f996eb9"}]
}
]
}
}

Riickgabe: Siehe GET /accounts/:1id

Die mandate_1id in jedem Objekt der users Liste muss immer gesetzt sein und kann ulber die /
mandates APl ermittelt werden.

Gruppen konnen liber ihre ID bestimmt werden, die in einem Objekt wie im Beispiel libermittelt werden.
Die IDs der Gruppen kdnnen liber die /groups/ APl ermittelt werden.

Beim Erstellen eines Kontos muss mindestens ein Benutzer in der users Liste enthalten sein.

Je nach angegebener auth_method ergeben sich folgende Pflichtfelder:

Feld auth_method

name immer
auth_method immer
users immer

email email_password

19.6.5 PUT /accounts/:1id

Alternative Routen:

« PUT /accounts/by-email/:email
« PUT /accounts/by-api-key/:api_key

Andert bestimmte Felder des Kontos mit der gegebenen ID.
Beispiel

PUT /api/vl/accounts/cb25d9ae-4e4d-4353-ac9e-20a88d7adl49?auth=xyz
Content-Type: application/json

{
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"account": {
"name": '"Peter",
"language": "fr"

}

}

Riickgabe: Siehe GET /users/:id
Felder, die nicht angegeben werden, werden auch nicht geandert.

Sollen einzelne Nutzer gedndert werden, miissen alle anderen Nutzer zumindest mit ihrer ID aufgefiihrt
werden, weil sie ansonsten geldscht werden. Das gleiche gilt auch, wenn dem Konto ein neuer Benutzer
hinzugefiigt werden soll.

PUT /api/vl/accounts/cb25d9ae-4e4d-4353-ac9e-20a88d7adl49?auth=xyz
Content-Type: application/json

{
"account": {
"users'": [
{"id": "9ff43afb-fb61-4809-b65e-3453885f56ef"},
{"id": "6049cad4c-b4f3-438c-9ae2-a5be5e951eal", "role": "admin"},
{"role": "read_only", "mandate_id": "409402fc-9108-44e4-8260-070
d8e814870"}
]
}
}

Angenommen, die beiden user 9ff43afb... und 6049ca4c... wirden bereits im Konto existieren, so
wirde bei dem 2. (6049ca4c...) die Rolle gedndert, die Gruppen und der Mandant jedoch unangetastet
bleiben.

Das dritte Objekt in der users Liste wiirde dafiir sorgen, dass ein neuer Nutzer im Mandant 409402fc...
angelegt werden wiirde.

19.6.6 GET /accounts/:1id

Alternative Routen:

« GET /accounts/by-email/:email
« GET /accounts/by-api-key/:api_key

Gibt ein einzelnes Konto anhand seiner ID zurtick.

Beispiel GET /api/vl/accounts/cb25d9ae-4e4d-4353-ac9e-20a88d7ad1492auth=xyz

Riickgabe:
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{
||body|I: {
"users": [
{
"permissions": {
"account": {
"create": true,
"delete": true,
"read": true,
"update": true
1,
"action_button": {
"create": true,
"delete": true,
"read": true,
"update": true
3
//...
b
"groups": [],
"global_access": true,
"updated_at": "2021-10-20T14:29:16.34341472",
"inserted_at": "2021-10-20T14:29:16.3434147",
"uses_Tlimit": true,
"account_id": "6d0deab5-42b8-44cc-al79-alc7b752ac89",
"mandate_id": null,
"role": "admin",
"id": "fddbc77d-5a87-4311-8e16-4b07d42ce9ad"
}
1,
"avatar_url": "https://www.gravatar.com/avatar/
f110a5b8feacea25275521f4efdod7f2?d=retro&s=40",
"updated_at": "2021-10-20T14:29:16.339000Z2",
"inserted_at": "2021-08-30T11:28:08.2712627",
"allowed_origins": null,
"public_api_key": null,
"password_changed_at": "2021-10-13T14:08:48.089430Z",
"confirmed_at": null,
"email": "a@b.com",
"flags": {
"actions_show_create": true,
"custom_expr_tag": "inserted_at",
"sidebar_width": 299
s
"auth_method": "email_password",
"language": "en",
"name": "Test Nutzer",
"id": "6d0deab5-42b8-44cc-al79-alc7b752ac89"
I

"ok": true,
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"status'": 200
}

Die Routen zum Erstellen und Andern geben den Nutzer im selben Schema zuriick.

19.6.7 DELETE /accounts/:id

Alternative Routen:

« DELETE /accounts/by-email/:email
« DELETE /accounts/by-api-key/:api_key

Loscht das Konto mit der gegebenen ID.

Beispiel: DELETE /api/vl/accounts/cb25d9ae-4e4d-4353-ac9e-20a88d7ad149?auth=

Xyz
Riickgabe:
{
"ok": true,
"status": 200
}

19.7 Mandanten-API

Mit der Mandanten-API kdnnen fiir den API-Schliissel sichtbare Mandanten gelistet, bearbeitet erstellt
und geldscht werden.

19.7.1 Felder eines Mandanten

Feld Beschreibung Bearbeiten?
id Automatisch erzeugte, eindeutige ID flir den Mandanten. nein

name Voller Name des Mandanten, wie er in der Ul angezeigt wird ja

slug Kirzel des Mandanten, wie er zB in der URL der Webapp gezeigt wird ja
default_ Standardsprache, die neuen Nutzern, die in diesem Mandanten ja
language hinzugefligt als selected_language zugewiesen wird
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Feld Beschreibung Bearbeiten?
support_ Emailadresse, die in der Ul im Hilfemenu unter “Support” hinterlegtist  ja
email
theme Farbschema in das die Ul gehiillt wird, wenn man sich in dem Mandanten ja
befindet
email_ Liste von Emailadressen, an die Regeln Emails senden diirfen ja
whitelist
Timit_ Liste von Limits betreffenden Ereignissen, die eine Warnemail auslosen. ja

notifications Giiltige Ereignisse sind: rate_1limit_exceeded und

quota_exceeded.

Timit_ Emailadresse, an die solche Limitliberschreitungsbenachrichtigungen  ja
notification_ gesendet werden

email

default_ Beschreibt die Startposition von Karten in dem Mandanten, sofern noch ja
position keine anderen Daten vorliegen (GeoJSON Point)

updated_at Wann wurde der Mandant das letzte Mal bearbeitet nein
inserted_at Wann wurde der Mandant erzeugt nein

19.7.2 GET /mandates

Listet alle fiir den API-Schliissel sichtbaren Mandanten auf. Bei direkt an einen Mandanten gebundenen
Schiisseln ist das immer nur einer, ansonsten alle Mandanten auf der ELEMENT loT Instanz.

Beispiel GET /api/vl/mandates?auth=xyz

{
"body": [
{
"id": "b5e858f2-9d47-4298-97c4-db55a8034434",
"inserted_at": "2021-08-23T13:07:02.136824Z7",

"name": "Moritz Spielplatz",

"slug": "moritz",

"updated_at": "2021-08-23T13:07:02.136824Z"
1
{

"id": "7daa3bc4-7ed3-4f7e-b3b3-a3d898ffee23",
"inserted_at": "2021-05-25T08:51:42.192205Z2",
"name": "birdz",
"slug": "birdz",
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"updated_at": "2021-05-25T08:51:42.192205Z"

}
1,
"ok": true,
"retrieve_after_id": "7daa3bc4-7ed3-4f7e-b3b3-a3d898ffee23",
"status": 200

19.7.3 POST /mandates

Erstellt einen neuen Mandanten.
Beispiel:

POST https://stage.element-iot.com/api/vl/mandates?auth=83
£1c2c9869030688133f7fc4530
Content-Type: application/json

{
"mandate": {
"name": "Mandate Name",
"slug": "mandate-slug",
"default_language'": "en"
}
}
Antwort:
{
"body": {
"id": "88bb3162-2a0e-44ed-9c60-0d0635e4h154",
"inserted_at": "2021-08-24T09:30:05.388235Z",
"name": "Mandate Name",
"slug": "mandate-slug",
"updated_at": "2021-08-24T09:30:05.388235Z"
I
"ok": true,
"status": 200
}

19.7.4 PUT /mandates/:1id

Andert einen bestehenden Mandanten.
Beispiel:

PUT /api/vl/mandates/88bb3162-2a0e-44ed-9c60-0d0635e4b1542auth=xyz
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Content-Type: application/json

Antwort:

{
”body”: {
"id": "88bb3162-2a0e-44ed-9c60-0d0635e4h154",
"inserted_at": "2021-08-24T09:30:05.3882352",
"name": "Mandate Name",
"slug": "blub",
"updated_at": "2021-08-24T12:29:58.3394277Z"

s
"ok": true,
"status": 200

19.8 Limits-API

Viele Features konnen Mandantenscharf in ihrer Anzahl oder Verfiigbarkeit limitiert werden. Mit der
entsprechenden API kann das automatisch geschehen.

Limits funktionieren immer additiv, wenn ein Limit nicht gesetzt ist, bedeutet das immer, dass die
Funktion nicht zur Verfligung steht.

19.8.1 Felder eines Limits

Feld Beschreibung
id Automatisch erzeugte, eindeutige ID fiir das Limit
category Dieses Feld bestimmt die Funktion, die beschrankt werden soll

category_  Ein Objekt das die Kategorie beschreibt

info

->display  Anzeigename fiir die Kategorie

-> type Typ der Kategorie

->hint Hilfetext mit weiteren Infos zu der Kategorie
mandate_id ID des Mandanten fiir den dieses Limit gilt

enabled Wenn die Kategorie ein feature ist, entscheidet dieses Feld, ob das Feature zur
Verfligung steht
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Feld Beschreibung

quota Wenn die Kategorie eine quota ist, kdnnen von diesem Typ nur so viele Elemente
angelegt werden, wie in diesem Feld stehen. unlimited Kann auch gesetzt werden,
um diese Kategorie nicht zu limitieren

rate_limit Wenn die Kategorie ein rate_T1limit ist, kann hier die Grosse des normalen Buckets
eingestellt werden

burst_limit Wieoben, nurein zweites, kurzfristigeres Ratenlimit, um peaks zu vermeiden.

last_ Datum, an dem das letzte Mal eine Benachrichtigung tiber das Uberschreiten dieses
notificationLimits gesendet wurde.

sent
updated_at Datum, an dem das Limit zuletzt bearbeitet wurde

inserted_at Datum an dem das Limit erstellt wurde

19.8.2 Verfiighare Kategorien
Action buttons (quota)
["Elixir.Platform.ActionButton']

Emails from rules (rate_limit)

["Elixir.Platform.Rule.Action.SendNotification","send_email"]

Generic UDP (quota)

["Elixir.Platform.Driver.Instance","Elixir.Platform.Drivers.UDP"]

Sigfox (quota)

["Elixir.Platform.Driver.Instance","Elixir.Platform.Drivers.SigfoxHttp"]

Bridged devices (quota)

["Elixir.Platform.Driver.Instance" ,"Elixir.Platform.Drivers.Bridged"]

Loriot (quota)

["Elixir.Platform.Driver.Instance" ,"Elixir.Platform.Drivers.LoriotHttp"]
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Generic HTTP Endpoint (quota)

["Elixir.Platform.Driver.Instance" ,"Elixir.Platform.Drivers.HttpRest"]

Manual (quota)

["Elixir.Platform.Driver.Instance","Elixir.Platform.Drivers.Manual"]

Detailed history of actions (feature) Allows showing the full list of events on actions.

["Elixir.Platform.Driver.Action","events_ui"]

ThingPark by Actility (quota)

["Elixir.Platform.Driver.Instance" ,"Elixir.Platform.Drivers.
ActilityThingPark"]

Cancel actions after duration (feature) Enables an additional field ‘cancel_after’, which will automati-
cally cancel that action if it is not in a terminal state when the duration expires.

["Elixir.Platform.Driver.Action","cancel_after"]

Mandates (quota)

["Elixir.Platform.Mandate"]

Dummy Generator (quota)

["Elixir.Platform.Driver.Instance","Elixir.Platform.Drivers.DummyGenerator

ll]
Parking Pilot by Smart City System GmbH (quota)

["Elixir.Platform.Driver.Instance","Elixir.Platform.Drivers.ParkingPilot"]

MQTT Broker (quota)

["Elixir.Platform.ExternalSystem.Schema","Elixir.Platform.ExternalSystem.
MQTTBroker"]

ELEMENT loT (quota)

["Elixir.Platform.Driver.Instance","Elixir.Platform.Drivers.ElementProxy"]

Gateway Management by ZIS (quota)

["Elixir.Platform.Driver.Instance","Elixir.Platform.Drivers.
GatewayManagement'"]

Users (quota)
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["Elixir.Platform.User"]

Parsers (quota)

["Elixir.Platform.Parsing.Parser"]

Chirpstack by Orne Brocaar (quota)

["Elixir.Platform.Driver.Instance","Elixir.Platform.Drivers.Chirpstack"]

LNS Multicast groups (quota)

["Elixir.Platform.Drivers.ElementLns","multicast_groups"]

Total API requests (rate_limit)

["Elixir.Platform.Web.API","requests"]

Override actions (feature) Enables additional checkbox ‘override’, which will cancel all other actions
that are not in a terminal state, if set.

["Elixir.Platform.Driver.Action","override'"]

Rules (quota)

["Elixir.Platform.Rule"]

API Keys (quota)

["Elixir.Platform.APIKey"]

ELEMENT LNS by ZIS (quota)

["Elixir.Platform.Driver.Instance","Elixir.Platform.Drivers.ElementLns"]
)

Wireless-M-Bus (quota)

["Elixir.Platform.Driver.Instance","Elixir.Platform.Drivers.WmbusBridge"]

Views on readings (quota)

["Elixir.Platform.View","Elixir.Platform.Parsing.Reading"]
s g g

Profiles (quota)

["Elixir.Platform.Profile"]

Send files in Email (quota)
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["Elixir.Platform.ExternalSystem.Schema","Elixir.Platform.ExternalSystems.
EmailFileSystem"]

Scheduled actions (quota)

["Elixir.Platform.Driver.Action.Schedule'"]

TrackCentral (discontinued) by TrackNet (quota)

["Elixir.Platform.Driver.Instance" ,"Elixir.Platform.Drivers.
TracknetWebsocket"]

Reading map presets (quota)

["Elixir.Platform.MapLayers"]

Device templates (quota)

["Elixir.Platform.Device.Template"]

WebSocket connections (rate_limit) Opening a WebSocket APl connection is more expensive than API
requests so these are rate limited separately

["Elixir.Platform.Web.API.WebSocket.GenericSocket","open"]

Publish to MQTT (quota)

["Elixir.Platform.OutputDriver.Schema","Elixir.Platform.OutputDriver.
PublishMQTT"]

Gateway Management by Hessware (quota)

["Elixir.Platform.Driver.Instance" ,"Elixir.Platform.Drivers.HesswareGms"]

Generic MQTT Client (quota)

["Elixir.Platform.Driver.Instance","Elixir.Platform.Drivers.MQTTClient"]

Reading graph presets (quota)

["Elixir.Platform.GraphPreset"]

Scheduled reading export (quota)

["Elixir.Platform.OutputDriver.Schema","Elixir.Platform.OutputDriver.
ExportView"]

Concurrent WebSocket API connections (quota) Limits how many WebSocket API connections can
exist at the same time
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["Elixir.Platform.Web.API.WebSocket.GenericSocket","concurrent_connections

ll]
Streams (quota)

["Elixir.Platform.Rabbit.Stream"]

Packet APl write operations (feature) Enables the create, update and delete endpoints for the packets
API.

["api_packets_writeable"]

Devices (quota)

["Elixir.Platform.Device"]

SFTP (SSH) (quota)

["Elixir.Platform.ExternalSystem.Schema","Elixir.Platform.ExternalSystem.
SFTP"]

19.8.3 GET /mandates/:mandate_id/limits

Fragt die aktuell auf den Mandanten mit der gegebenen ID gesetzten Limits ab

Beispiel GET /api/vl/mandates/dfddd4de-9ffd-4c60-8110-16cc9c5464f8/limits?auth

=Xyz
Antwort

[
{
"category_info": {
"display": "Packet API write operations",
"hint": "Enables the create, update and delete endpoints for the
packets API.",
"type'": "feature"
1,
"updated_at": "2020-05-26T14:36:27.957816Z",
"inserted_at": "2020-05-26T14:36:27.957816Z",
"mandate_id": "dfddd4de-9ffd-4c60-8110-16cc9c5464f8",
"last_notification_sent": null,
"enabled": true,
"burst_TlTimit": {
"bucket_duration": 3600000,
"bucket_size": 0
b

"rate_Tlimit": {
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"bucket_duration": 3600000,
"bucket_size": 0O

b

"quota": 0,

"category": [
"api_packets_writeable"

15
"jd": "4ala2cbd-6c99-447e-806c-29016ae2219b"

"category_info": {
"display": "Action buttons",
thpe": Hquota"
b
"updated_at": "2020-05-20T08:59:24.097166Z",
"inserted_at": "2020-04-30T11:24:04.5011492",
"mandate_id": "dfddd4de-9ffd-4c60-8110-16cc9c5464f8",
"last_notification_sent": null,
"enabled": true,
"burst_Tlimit": {
"bucket_duration": 10000,
"bucket_size": 500
1,
"rate_Tlimit": {
"bucket_duration": 60000,
"bucket_size": 10000
1,
"quota": "unlimited",
"category": [
"Elixir.Platform.ActionButton"
1,
"id": ""83269d8f-b67f-412b-81ad-60d696208db5"

"category_info": {
"display": "API Keys",
thpe”: "qUOta"
1,
"updated_at": "2020-05-20T08:59:24.0961997",
"inserted_at": "2018-05-25T08:40:24.403470Z2",
"mandate_id": "dfddd4de-9ffd-4c60-8110-16cc9c5464f8",
"last_notification_sent": null,
"enabled": true,
"burst_Tlimit": {
"bucket_duration": 10000,
"bucket_size": 500
1,
"rate_Tlimit": {
"bucket_duration": 60000,
"bucket_size": 10000

s
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"quota'": "unlimited",
"category": [
"Elixir.Platform.APIKey"

1,
"id": '"9be37888-1ca7-45c4-9543-4ed2040261f0"

19.8.4 Limits schreiben

Es gibt 2 Moglichkeiten, Limits in einen Mandanten zu setzen:

+ Vorige Limits ldschen und die gegebene Liste schreiben (mit POST /mandates/:id/limits)

« Vorige Liste an Limits erhalten, aber Elemente mit der gleichen Kategorie ersetzen (mit PUT /

mandates/:id/limits)

Bis auf die HTTP-Methode unterscheiden sich die Anfragen und die Antworten dieser API nicht.

Beispiel

POST /api/vl/mandates/b5e858f2-9d47-4298-97c4-db55a8034434/1limits?auth=xyz

Content-Type: application/json

{
"Timits": [{
"category": ["Elixir.Platform.Device"],
"quota": 5
1]
}
Antwort
[
{

"category_info": {
"display": "Devices",
|ltypell: Ilquotall
I
"updated_at": "2021-08-24T13:09:49.216943Z",

"inserted_at": "2021-08-24T13:09:49.2169432",

"mandate_id": "b5e858f2-9d47-4298-97c4-db55a8034434",

"last_notification_sent": null,
"enabled": null,

"burst_limit": null,
"rate_limit": null,

"quota": 5,

"category": [
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"Elixir.Platform.Device"

15
"jd": "afd6a@d6-1423-4971-b71f-89bf9db082c4"

2. Anfrage

PUT /api/vl/mandates/b5e858f2-9d47-4298-97c4-db55a8034434/1limits?auth=83
£1c2c9869030688133f7fc4530
Content-Type: application/json

{
"Timits": [{
"category": ["Elixir.Platform.Device"],
"quota": 3
e
{
"category": ["Elixir.Platform.Profile"],

"quota": "unlimited"

3]

Antwort

[
{
"category_info": {
"display": "Devices",
thpe": Hquota"
b
"updated_at": "2021-08-24T13:20:31.738678Z",
"inserted_at": "2021-08-24T13:09:49.216943Z",
"mandate_id": "b5e858f2-9d47-4298-97c4-db5528034434",
"last_notification_sent": null,
"enabled": null,
"burst_Tlimit": null,
"rate_limit": null,
"quota": 3,
"category": [
"Elixir.Platform.Device"
1,
"jd": "afd6a®d6-1423-4971-b71f-89bf9db082c4"

"category_info": {
"display": "Profiles",
thpe”: Hquota"
I
"updated_at": "2021-08-24T13:20:31.739915Z",
"inserted_at": "2021-08-24T13:20:31.739915Z",
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"mandate_id": "b5e858f2-9d47-4298-97c4-db55a8034434",
"last_notification_sent": null,
"enabled": null,
"burst_Tlimit": null,
"rate_limit": null,
"quota'": "unlimited",
"category": [
"Elixir.Platform.Profile"

1,
"§d": "b8c7f97e-af08-4e27-9e41-bfede8f8c74e"

19.9 Hilfsprogramme fiir API-Tests

Um die Beispiele im Folgenden nachvollziehen zu konnen, empfehlen wir die Nutzung eines entspre-
chenden Tools. In den folgenden Screenshots wird dafiir Postman verwendet. Postman kdnnen Sie
kostenlos downloaden: https://www.getpostman.com/

19.10 Beispiele fiir Gerate

Sie benotigen flir die nachsten Beispiel einen API-Schliissel und jeweils den “Slug” des Gerates. Den
Slug finden Sie zum Beispiel in der URL des Gerates:

] https:,‘_a'stage,element-iot.com_ﬂacademy;tree_ﬂt:projekt-haus-bert—\.-.fohnungen-”l-ogfd’temperatursensor%dashboard

Abbildung 19.1: Screenshot

In diesem Beispiel ware der Slug fiir das Gerat: temperatursensor , anstelle des Slug kdnnen Sie auch
die ID des Gerates verwenden.

Alle Beispiele sind identisch aufgebaut, es wird jeweils die entsprechende URL (Endpunkt), eine Beispiel-
Abfrage anhand des Temperatursensors und ein Ergebnis gezeigt. Fiir diese API-Abfragen wird das Tool
Postman genutzt.

Um lhnen den Einstieg in die Nutzung von Postman zu erleichtern, hier ein Beispiel zur Abfrage einer
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API mit Testdaten. Offnen Sie Postman und wéhlen Sie die Option Request (die Registrierung nach dem
Offnen konnen Sie Uberspringen, diese ist nicht notwendig):

(X X ] Postman

Create New Templates API Network

BUILDING BLOCKS

Request Collection Environment
Create a basic request Save your requests in a collection for reuse E! Save values you frequently use in an
and sharing environment

GET

ADVANCED

API Documentation Mock Server Monitor
I E Create and publish beautiful m Create a mock server for your in- Schedule automated tests and check
documentation for your APIs development APIs performance of your APls

Not sure where to start? Use a template to see how Postman can help you in your work.

Show this window on launch Learn more on Postman Docs

Abbildung 19.2: Screenshot

Vergeben Sie im nachfolgenden Dialog einen Namen (dieser bezeichnet eine Sammlung an Requests)
und legen Sie einen entsprechenden Ordner an.
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SAVE REQUEST

Reguests in Postman are saved in collections (a group of reguests).
Learn more about creating collections

Reguest name

TEST

Reguest description (Optional)

TEST

Descriptions support Markdown

Select a collection or folder to save to:

Q

+ Create Folder

Abbildung 19.3: Screenshot
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Nach dem Speichern konnen Sie ihre erste Abfrage absenden. Geben Sie hierzu in das URL Feld “htt-
ps://jsonplaceholder.typicode.com/posts” ein und klicken Sie auf SEND. Im unteren Bereich sehen Sie
jetzt das Ergebnis der Anfrage.

00 Postman

2% MyWorkspace v &, Invite

No Environment v ©
« o P | ‘ %

Histor
v » TEST

v Today

T httpsi//jsonplaceholder.typicode.co (b Cookles\Code
miposts
TYPE

Inherit auth from parent v

This request is not inheriting any authorization helper at the moment. Save it in a collection to use the parent's authorization helper.
The authorization header will be automatically generated

Body m (19 Staus: 2000K  Time: 132me  Size: 27.63 KB

JSON v = @ Q saveResponse
1
‘userId”: 1,
t sunt aut facere repellot provident occaecati excepturi optio reprehenderit”,
"body": "quia et suscipit\nsuscipit recusandae consequuntur expedita et cumnreprehenderit molestice ut ut quas totam\nnostrum rerum est auten sunt rem
eveniet architecto”
i
1

“"userId": 1,

i "qui est esse”,
"est rerum tempore vitae\nsequi sint nihil reprehenderit dolor beatse ea dolores negue\nfugiat blanditiis voluptate porro vel nihil molestige ut
reiciendis\ngui aperiam non debitis possimus qui negue nisi nulla”

13 1

14~ 1

15 "userId”: 1,

16 "id: 3,

17 title": "ea molestias quasi exercitationem repellat qui ipsa sit aut"

18 “"body": "et iusto sed quo iure\nvoluptatem occaecati omnis eligendi aut ad\nveluptatem doloribus vel accusantium quis pariatur\nmolestige porro eius odio et
lapore et velit aut”

19 1,
20~ 1
21 “userId": 1,
22 a4
23 "title": "eum et est occaecati”,
24 "body": "ullam et saepe reiciendis voluptatem adipiscivnsit amet autem assumenda provident rerum culpa\nquis hic commodi nesciunt rem tenetur doloremque ipsam
fure\nquis sunt voluptatem rerum illo velit"
25 1
26~ 1
27 1,
28
29 “nesciunt quas odio",
30 "body": "repudiandae veniam quaerat sunt sed\nalias qut fugiat sit autem sed est\nvoluptatem omnis possimus esse voluptatibus quis\nest out tenetur dolor
neque”
31 3
32+ 1
33 1,
34
35 "dolorem eum magni ecs aperiam quia”,
36 : "ut asperngtur corporis harum nihil quis provident sequilmmollitic nobis aliquid molestice\nperspiciatis et ea nemo ab reprehenderit accusantium

Abbildung 19.4: Screenshot

19.11 Beispiel: Informationen iiber ein Gerat abfragen

Sie erhalten alle Informationen welche Sie auch in der ELEMENT Oberflache sehen, und konnen diese
in anderen System oder Anwendungen verwenden.

In Postman geben Sie im URL Feld die folgende Adresse ein:
URL

https://element-iot.com/api/vl/devices/temperatursensor? \
auth=8774556701e370e409264025327a5c39
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Bitte ersetzen Sie “8774556701e370e409264025327a5¢39” durch lhren eignen API-Schliissel. Klicken
Sie nun auf SEND um das Ergebnis der Abfrage zu erhalten.

» TEST Examples (0) v

GET ~ https://element-iot.com/api/v1/devic ‘\ ) ur%?aulh%8774556701 e370e409264025327a5¢39 ‘ Params Save v
Authorization \ Cookies Code
— API-Schliissel

TYPE s|ug

Inherit auth from parent v

This request is not inheriting any authorization helper at the moment. Save it in a collection to use the parent's authorization helper.
The authorization header will be automatically generated
when you send the request. Learn more about authorization

Status: 2000K  Time: 180ms  Size: 1.77 KB

Body (12)
Pretty JSON v = @ Q  SaveResponse

el

2 "status": 200,

3 "ok": true,

4 "body": {

5 "updated_at": "2018-09-13707:55:22.632320Z",

6 “"template_id": null,

7 "tags": [

8~ {

9 "updated_at": "2018-08-29T07:01:15.424851Z",

10 "slug": "projekt-haus-bert-wohnungen-1-og",

1 "parent_ 35645ced-f270-4075-8186-302fbd6eeedc”,

12 "name": "Projekt: Haus BertX / Wohnungen 1.0G", & Antwort der ELEMENT API

13 "mandate_id": "4487cbc6-b3e3-44el-bac@-f83d6d79eb45",

14 "inserted_at": "2018-@8-29T07:01:15.424822Z",

15 "id": "f4c495c6-4db2-45b6-a5f3-8b7046df7e53",

16 "description”: null,

17 "default_readings_view_id": null,

18 "default_packets_view_id": null,

19 "default_layers_id": null,

20 "default_graph_preset_id": null,

21 "default_devices_view_id": null,

22 "color_hue": 315

23 3}

24 1,

25 "static_location": true,

26 "slug": "temperatursensor",

27 "nrofile data":

Abbildung 19.5: Screenshot

19.12 Beispiel: Abfrage der 50 letzten Messwerte eines Gerates

Mit dieser Abfrage erhalten Sie die letzten 50 Messwerte des Gerates.

URL
https://element-iot.com/api/vl/devices/temperatursensor/readings? \

auth=8774556701e370e409264025327a5c39

Bitte ersetzen Sie “8774556701e370e409264025327a5¢39” durch Ihren eignen API-Schlissel. Klicken
Sie nun auf SEND, um das Ergebnis der Abfrage zu erhalten.

Wie Sie in dem Screenshot sehen konnen, bekommen Sie die selben Ergebnisse wie innerhalb der
ELEMENT loT Oberflache und kénnen diese Werte beliebig weiterverarbeiten.
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= No Environment v ©
New Tab TEST ® | A oo ®

» TEST Examples (0) v

GET v https:/element-iot.com/api/v1/devicesftemp nsorfreadi 1th{8774556701e370e409264025327a5¢39 Params “ Save v
Authorization \ \ Cookies Code

TYPE Slug API-Schlissel

Inherit auth from parent v

This request is not inheriting any authorization helper at the moment. Save it in a collection to use the parent's authorization helper.
The authorization header will be automatically generated
when you send the request. Learn more about authorization

Status: 2000K  Time: 169ms  Size: 3.75 KB

Body 12)
Pretty JSON ~ = @ Q  SaveResponse
1o
2 "status": 200,
3 "retrieve_after_id": "0fb2belb-b28e-410e-b8d9-3bb995¢9948a",
4 "ok": true,
5+ "body": [
6
7 parser_id": "7a@517e3-51d3-4dec-b6f6-a2c107216486" ,
8 1 "0bbd2611-53f7-4679-b37a-9e6e2cd0f647"
9 "measured_at": "2018-09-14T06:17:08.9955492",
10 "location": null,
1 "inserted_at": "2018-09-14T06:17:09.012709Z",
12 "id": "8c78ccll-cda8-428d-b71b-cd3b64ff7es4",
13 "device_id": "2d3cf781-6018-4453-b605-d190284bee35",
14~ "data": {
15 “temperatur”: 30
16
17 }
18+ {
19 "parser_id": "7a@517e3-51d3-4dec-b6f6-a2c107216486",
20 packet_i. 7707a5b-e197-401e-9974-9b8028ac7bb0" ,
21 measured_at": "2018-09-14T06:16:38.998341Z",
22 Tlocation": null,
23 "inserted_at": "2018-09-14T06:16:39.008380Z",
24 "id": "645398c9-0012-4e3f-99b7-1fdOc571542f"
25 "device_id": "2d3cf781-6018-4453-b605-d190284bee35",
26~ "data": {
27 "temperatur”: 14
28 }
29 1

Abbildung 19.6: Screenshot

19.13 Beispiel: Alle Gerate aus einem Ordner abfragen

Sie konnen alle Informationen liber Gerate, die sich innerhalb eines Ordners befinden, liber die API
Abfragen. Anstelle des Gerate-Slugs benétigen Sie nun den Slug des Ordners:

a8 https://stage‘element-iot.com/academy/tree/t{projekt»haus«berbwohnungenf‘l—ogkdashboard?orderkby:name&order_direction:asc&with_children:false

Abbildung 19.7: Screenshot

URL

https://element-iot.com/api/vl/tags/ \
projekt-haus-bert-wohnungen-1-og/devices?auth=8774556701
e370e409264025327a5¢c39

Bitte ersetzen Sie “8774556701e370e409264025327a5¢c39” durch Ihren eignen API-Schlissel. Klicken
Sie nun auf SEND, um das Ergebnis der Abfrage zu erhalten.
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GET ~ https: iot.com/api/v1/tags/projekt-haus-bert-wohnungen-1-ogfdevice: ..,um{snassemw5370e409264025327asc39 ‘ Params m save
Authorization \ \ Cookies Code
API-Schliissel

Slug des Ordners

TYPE

Inherit auth from parent v
This request is not inheriting any authorization helper at the moment. Save it in a collection to use the parent's authorization helper.

The authorization header will be automatically generated
when you send the request. Learn more about authorization

Status: 2000K  Time: 200ms  Size: 1.8 KB

Body (12)
Pretty JSON v = @ Q  SaveResponse

1+

2 "status": 200,

3 "retrieve_after_id": "2d3cf781-6018-4453-b605-d190284bee35",

4 "ok": true,

5+ "body": [

6 {

7 "updated_at": "2018-09-14T06:53:54.848819Z",

8 "template_id": null,

9+ "tags": [

10~

11 "updated_at": "2018-08-29707:01:15.4248512",

12 "slug": "projekt-haus-bert-wohnungen-1-og",

13 "parent_ "35645ced-f270-4075-8186-302fbd6eeedc"”,

14 "name" : ekt: Haus BertX / Wohnungen 1.0G",

15 "mandate_id": "4487cbc6-b3e3-44el-bac@-f83d6d79eb4a5",

16 "inserted_at": "2018-08-29T07:01:15.4248227",

17 "id": "f4c495c6-4db2-45b6-a5f3-8b7046df7e53",

18 "description": null,

19 "default_readings_view_id": null,

20 "default_packets_view_id": null,

21 "default_layers_id": null,

22 "default_graph_preset_id": null,

23 "default_devices_view_id": null,

24 "color_hue": 315

25 }

26 s

27 "static_location": true,

28 "slug": "temperatursensor",

2a Tancan $dT 170081742 8142 Adar_hGFG_ A2 107I1GAQGN

Abbildung 19.8: Screenshot

19.14 Beispiel: Abfragen der 20 letzten Pakete eines Gerates

URL

https://element-iot.com/api/vl/devices/temperatursensor/packets?limit=20&

\
sort=inserted_at&sort_direction=desc&auth=8774556701e370e409264025327a5c39

Bitte ersetzen Sie “8774556701e370e409264025327a5c39” durch lhren eignen API-Schliissel. Der Para-
meter “limit” gibt an, wieviele Pakete sie abfragen mochten. Klicken Sie nun auf SEND, um das Ergebnis

der Abfrage zu erhalten.
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Postman

== My Workspace ~ &, Invite

New Tab TEST TR T

» TEST
GET ~ https://element-iot.com/apifv1/devices/2d3cf781-6018-4453-b605-d190284bee35/packets?limitF20&sort=inserted_at&sort_direction=desc&auth{8774556701e370e409264025327a5c39
P! P P
Autharization \
TYPE
Inherit auth from parent v Anzahl Pakete

. This request is not
The authorization header will be automatically generated .-mLSJuchD_eylce EID.IO'E about

authorization

API-Schliissel

Body (12)
Pretry JSON v
1-{
2 “status": 200,
3 “retrieve_after_id": "b953Zee®-d265-49ba-831c-e8@a3d2fa532",
4 "ok": true,
5- "body": [
6- {
7 "transceived_at": "2018-09-14T13:55:49.803163Z",
8 "payload_enceding”: "json",
9- "payload”: {
10 "payload”: 39
1 5
12 "packet_type": "up”,
13 "meta": null,
14 "is_meta": false,
15 "interface_id": "Sdcc78fd-6b45-4502-Jace-f10952e24124",
16 "inserted_at": "2018-09-14T13:55:49.80831632",
17 "id": "ac@eébl@d-7d97-488b-831@-fc73ccZlalbe”,
18 "device_id": "Z2d3cf781-6018-4453-bE@5-d190284bee3s”
19 }
208 - {
21 "transceived_at": "Z018-09-14T13:54:43.204869Z",
22 "payload_encoding”: "json”,
23 - "payload": {
24 "payload": 31
25 1,
26 "packet_type": "up”,
27 "meta”: null,
28 “is_meta": false,
29 "interface_id": "Sdcc78fd-6b45-4509-9ace-f10952e24124",
30 "inserted_at": "2018-09-14T13:54:43.2048692",
31 "id": "5c5ead9d-7@5e-44f1-b3ae-@76cfEabobIb ",
32 "device_id": "2d3cf781-6@18-4453-b605-d190284bee35”
33 N

Abbildung 19.9: Screenshot

19.15 Praxisbeispiel

Anhand dieses kleinen PHP/HTML-Skriptes konnen Sie sehen, wie man die ELEMENT-API fiir eine einfach
Webseite nutzen kann,welche die Temperatur des libergebenen Gerates ausgibt. Das Beispiel dient
nur der Veranschaulichung.

<?php
function do_request(Sdeviceld, $apiKey)
{
// ELEMENT API URL, wir Ubergeben die ID des Gerates und den API-Schlu
ssel
$apiUrl = "https://stage.element-iot.com/api/vl/devices/Sdeviceld/
readings?limit=10&sort=inserted_at&sort_direction=desc&auth=$apiKey
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$ch = curl_init();
curl_setopt($Sch, CURLOPT_RETURNTRANSFER, true);
curl_setopt($ch, CURLOPT_URL, S$apiUrl);

// Als Ruckgabeformat erwartet wir JSON

curl_setopt($ch, CURLOPT_HTTPHEADER, array(
'"Content-Type: application/json',
"Accept: application/json'

)3

$result = curl_exec(Sch);
curl_close($ch);
return json_decode(Sresult);

}

$apiKey = '8774556701e370e409264025327a5¢c39"';
$deviceld = '2d3cf781-6018-4453-b605-d190284bee35"';
$data = do_request($deviceld, $apiKey);

7>

<!doctype html>

<html lang="de">
<head>
<meta charset="utf-8">
<title>"ELEMENT IoT-Plattform - Messwerte</title>
<meta name="description" content="ELEMENT IoT-Plattform - Messwerte'">
<meta name="author" content="ZENNER IoT Solutions GmbH">

</head>
<body>
<hl>Geréate ID: <?php echo S$deviceld; ?></hl>
<div>
<ul>
<?php
foreach ($data->body as $v) {
echo '<1i> Temperatur: ' . Sv->data->temperatur . '
Grad Celsius </1i>"';
+
7>
<Jul>
</div>
</body>
</html>
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“ C @ localhost:8001

Gerite ID: 2d3c1781-6018-4453-b605-d190284bee35

Temperatur: 39 Grad Celsius
Temperatur: 31 Grad Celsius
Temperatur: 30 Grad Celsius
Temperatur: 36 Grad Celsius
Temperatur: 35 Grad Celsius
Temperatur: 14 Grad Celsius
Temperatur: 22 Grad Celsius
Temperatur: 35 Grad Celsius
Temperatur: 28 Grad Celsius
Temperatur: 13 Grad Celsius

Abbildung 19.10: Screenshot

19.16 Websocket Verbindungen

Neben der REST API existiert auch noch eine WebSocket API. Diese ermoglicht ihnen Pakete und
Messwerte in fast Echtzeit zu erhalten. Zum Testen empfiehlt sich die Nutzung eines entsprechenden
WebSocket Client wie zum Beispiel der Google Chrome Erweiterung Simple Websocket Client.

URL

wss://element-iot.com/api/vl/devices/temperatursensor \
/packets/socket?auth=8774556701e370e409264025327a5c39

Bitte ersetzen Sie “8774556701e370e409264025327a5c39” durch Ihren eignen API-Schliissel. Weitere
Bespiele fiir das Aufbauen einer Websocket-Verbindung finden Sie im entsprechenden Gerat im Tab
“API”.
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. AKTIONEN 8 ENSTELLUNGEN

Einfithrung in API-Abrufe

In diesem Bereich bieten wir beispielnatte API-Abrufe fur die ELEMENT REST API an. Diese Beispiele benutzen das CURL-Werkzeug, zu finden unter curl haxx.se/downioad.nim!

e der REST AP docs.element-iot.com,

o+ APl Schlissel 1

APLson

1 g unten

Gerate Informationen
Dies st der grundiegende Endpunki, um Informationen Gber ein bestimimtes Gerat zu erhalten
curl -i -H "Accept: application/json’ -H “Content-Type: application/json" -X GET 'https://stage.e: ~con/api/v1 781-601 =87745567013 725039

Das letzte Paket abfragen
Dies wird das zuletzt empfangene Paket fir dieses Gerat abrufen. Beachten Sie, wie die “limit" und "sort_direction werden,
curl -i -H "Accept: application/json® -H "Content-Type: application/json" -X GET 'https://stage.element-iot.com/api/v1/devices/2d3cf781-6018-4453-b685-d190284bee35/packets?limit=18sort=inserted_at&sort_direction=desc&auth=

Die zehn letzten Messwerte abfragen
Dies wird die 10 neuesten Messwerte far dieses Gerat abrufen. Beachten Sie, wie die imit" und "sort_direction" Parameter verwendet werden, um das zurackgegebene Ergebnis einzuschranken.
curl -i -H "Accept: application/json’ -H "Content-Type: application/json" -X GET 'https://st iot.con/api/v1/devi 781-601 readings?limit= -inserted_at&sort_direction=desc&aut

Eine WebSocket-Verbindung &ffnen
Dies wird eine WebSocket Verbindung offnen, weiche neue Pakete im Gerat dbertragt
wss://stage.element-iot.con/api/v1/devices/2d3cf781-6018-4453-b605-d190284bee3s/packets/socket7auth=8774556701e370e489264625327a5¢39

Dies wird eine WebSocket Verbindung offnen, welche neue Messwerto im Gerat Gbertragt
wss://stage.element-iot.com/api/v1/devices/2d3cf781-6018-4453-b605-d190284bee35/ readings/socket?auth=8774556761e376e469264625327a5c39

Abbildung 19.11: Screenshot

Geben Sie nun die entsprechende Websocket URL im Client an, wenn jetzt ein neues Paket eintrifft
wird dieses umgehend angezeigt.

Server Location

URL: [ wss:ffplement-iot.com/apilvijdevices/203c| Open
Status: CLOSED

Request

Send [Shorteut] Ctr + Enter

— Message Log | ciear

[{"event": "packet_added", "body”: {"transceived_at":"2018-09-17T09:24:53.1440172", "payload_encoding”: "json", "payload": {"payload":10.0}, "packet_type":"up", meta”:inull,”is_meta":false,"interface_id":
[{"event acket_added”, "body" "2018-09-17T09:25:13.1441692 json"”, "payloac "payload”:13.0}, "packet_type
[{"event": "packet_added", "body": {"transceived_at":"2018-09-17T09:25:23.1427942", "payload_encoding”: "json", "payload”: {"payload":15.0}, "packet_type"

{"transceived at"

ayload_encoding

up”,"meta”:null,”is_meta”:false,

up", "meta”:null,”is_meta":false,”

Abbildung 19.12: Screenshot
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20 Lizenzen und Limits

Seit Version 2.18 verfligt ELEMENT Uber ein Limit-System.

Superadmins einer ELEMENT loT Instanz kdnnen pro Mandant Limits vergeben sowie global tiber
einige Limits entscheiden, die Einfluss auf die Performance haben.

Nutzern, die auf einen Mandanten beschrankt sind, werden die Limitierungen in Form von Popups
angezeigt, wenn sie zum Beispiel versuchen, gesperrte Features zu benutzen oder zu viel von etwas
anzulegen:

Limit Uberschritten X
@ Es gibt bereits 2 von API Schlussel,
das Maximum ist 2.

Abbildung 20.1: Popup, wenn Limit Uberschritten wurde

Darliber hinaus gibt es Lizenzen, die die Obergrenzen fiir die gesamte ELEMENT loT Instanz definieren:

VALID UNTIL 2021-05-14

ELEMENT loT Lizenz

Diese Lizenz bescheinigt, dass die ELEMENT loT Instanz unter http://localhost: 4000 Zugriff auf 35
Funktionen hat.

Ausgestellt von
Moritz Schmale, 2020-05-14

Abbildung 20.2: Eine beispielhafte Lizenz
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20.1 Glossar

Im Kontext von Limits und Lizenzen werden oft folgende Begriffe genutzt:
+ Kategorie

Eine bestimmte Sache, die limitiert wird. Jede Kategorie hat einen Typ (Limit, Ratenlimit oder
Funktion) und kann ausserdem unlizensiert sein.

Einige Beispiele fiir Kategorien:
- Geréte (Limit)
Bestimmt die maximale Anzahl an Geraten, die angelegt werden kdnnen.
- Alle API-Abfragen (Ratenlimit, unlizensiert)
Bestimmt, wie oft innerhalb eines bestimmten Zeitraums die API genutzt werden kann.
- Gleichzeitige WebSocket API-Verbindungen (Limit, unlizensiert)
Bestimmt, wie viele WebSocket API Verbindungen gleichzeitig gedffnet sein diirfen.
« Limit (Quota)
Limitiert die Anzahl der jeweiligen Kategorie.

Es kann auf der linken Seite eine genaue Zahl eingetippt werden, auf der rechten Seite ist ein
Slider mit dem man schnell einige oft genutzte Werte zwischen 0 und unendlich einstellen kann.

Benutzer () co
Gerate 13 %) T co
Geratevorlagen %) co

« Ratenlimit (Rate Limit)
Limitiert die Frequenz von bestimmten Aktionen.

Bei Ratenlimits erscheinen immer 2 Zeilen:

- Inder ersten Zeile soll das generelle Limit liber einen langeren Zeitraum eingestellt werden.

- In der zweiten, mit dem Wort “Burst” bzw. “Haufung” beschrifteten Zeile soll ein kleineres
Limit mit einem kiirzeren Zeitraum eingestellt werden, um zu verhindern, dass das gesamte
Limit innerhalb von kiirzester Zeit aufgebraucht werden kann.

210 ZENNER IoT Solutions GmbH



ELEMENT loT Handbuch 20. Januar 2021

Alle AP| Abfragen 100 mal alle 1 Minuten ~ G
Haufung 20 malalle 10 Sekunden ~ D)

Emails aus Regeln 1  malalle 400 Minuten - ()
Haufung 5 malalle 10 Sekunden (5]

Die einzelnen Eingabefelder von links nach rechts bedeuten:

1. Grosse des Limits
Wie viele Aktionen der Kategorie diirfen im angegebenen Zeitraum maximal passieren?
2. Dauer
Wie lange gilt ein Ratenlimit, bis der Verbrauch auf 0 zuriickgesetzt wird?
3. Einheit der Dauer
Hier kann zwischen Sekunden, Minuten, Stunden und Tagen gewahlt werden.
4. Dauer-Wert belassen

Mit dem Verkniipfungssymbol kann umgeschaltet werden, ob bei Anderung der Einheit der
Wert beibehalten werden soll oder der Wert in die andere Einheit umgerechnet werden soll

+ Funktion (Feature Flag)

Funktionen, bei denen es keinen Sinn ergibt, sie in der Rate oder Anzahl zu beschranken, werden
mit dem Kategorietyp “Funktion” versehen, die man nur erlauben oder verbieten kann.

APl um Pakete zu bearbeiten © Erlaubt

« unlizensiert

Grundsatzlich missen alle Kategorien, die in einer Instanz verwendet werden sollen, zunachst
Uber eine Lizenz freigeschaltet werden. Es gibt aber einige Ausnahmen fiir Kategorien, bei denen
es wichtig ist, dass man sie im laufenden Betrieb reduzieren kann, um z.B. auf Uberlastungen
bestimmter Systeme reagieren zu konnen.

Unlizensierte Kategorien konnen von Superadmins im Adminbereich unter Limits ->Globa'le
Limits eingestellt werden.
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20.2 Mandantenlimits

Superadmins einer ELEMENT loT Instanz konnen die Limits flir einen Mandanten frei einstellen.

Zu Beachten ist hierbei, dass es keinen Effekt hat, wenn in Mandanten bestimmte Kategorien hoher
freigeschaltet werden als es von den Lizenzen bzw. den globalen Limits her gedeckelt wurde.

Zum manuellen Verstellen der Limits in einem Mandanten navigiert man im Adminbereich zu dem
gewtinschten Mandanten und klickt dann oben auf den Lim1i ts Tab.

- ACME  Liriis  ALLGEMENEEINSTELLUNGEN  ANWENDUNGEN «
dev &

VORLAGEN

Limits
API Schissel QI 1 1111111111 leo
Actionbuttons @Y T e
Benutzer QI 1 111111111 lco
Gerate 3 @Y e
Geratevorlagen #7220 T (Y O A (O [ o

Uber das Men( “Vorlagen” kénnen zuvor definierte Listen von Limits in den Mandanten geladen werden.
Wenn eine Vorlage gewahlt wird, fragt ELEMENT nach, wie die Vorlage geladen werden soll. Dabei gibt
es folgende Moglichkeiten:

+ Abbrechen
Die Vorlage doch nicht importieren.
+ Mischen

Wenn in diesem Mandanten bereits Kategorien konfiguriert sind, die auch in der Vorlage vorkom-
men, werden diese nach folgenden Regeln addiert:

- Bei Limits werden die Werte addiert. Wenn mindestens einer unendlich ist, so ist auch das
Ergebnis unendlich.
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- Bei Ratenlimits gewinnt das hochste Ratenlimit.

- Bei Funktionen ist die Funktion danach dann aktiviert, wenn in der Vorlage oder im Man-
danten die Funktion auch schon aktiviert war.

+ Uberschreiben

Anders als bei Mischen werden hier bereits konfigurierte Kategorien mit den neuen Werten
Uberschrieben, anstatt sie zu kombinieren.

» Ersetzen

Setzt alle Kategorien zurilick und liberschreibt danach die Kategorien aus der Vorlage.

Zum Speichern der verstellten Limits kann danach unten auf Speichern geklickt werden.

20.3 Limitvorlagen

Mit Vorlagen kdnnen vordefinierte Listen von Limits, Ratenlimits und Funktionen gespeichert werden,
um sie spater in Mandanten-Limits oder dem Lizenzgenerator zu verwenden.

Zum Erstellen einer Vorlage navigiert man im Adminbereich zu Limits -> Vorlagen und klickt dann
auf Limitvorlagen.

Im Editor kann ein Name vergeben werden, mit dem die Vorlage spater identifiziert werden kann.

Ganz unten befindet sich immer ein Auswahlmend, in dem nach der gewiinschten Kategorie gesucht
werden kann. Hier kann auch durch Eintippen einiger Zeichen gesucht sowie mit den hoch/runter
Tasten navigiert und mit Enter ausgewahlt werden.

Dann kann fiir diese Kategorie das Limit entsprechend eingestellt werden.

Sobald die Vorlage gespeichert ist, kann sie aullerdem automatisch auf alle aktuell bestehenden
Mandanten angewendet werden, indem man ganz oben auf Auf alle Mandanten anwenden klickt.
Dabei gibt es 3 Optionen:

« Abbrechen
Den Vorgang nicht ausfihren.
. Uberspringen

Wenn fiir eine Kategorie in einem Mandanten bereits etwas definiert wurde, wird diese Kategorie
im Limit ubersprungen und nicht angewendet.

Das heilt nur Kategorien, die noch nicht in dem Mandanten definiert wurden, werden gespei-
chert.
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* Ersetzen

Egal, ob eine Kategorie in einem Mandnaten schon definiert wurde, wird sie immer mit dem Wert
aus der Vorlage liberschrieben.

20.4 Globale Limits

Kategorien, die nicht lizensiert sind, kdnnen von Superadmins limitiert werden.

Dazu gehoren folgende Kategorien:

+ Gleichzeitige WebSocket API-Verbindungen

Limitiert die maximale Anzahl an WebSocket AP/ Verbindungen, die gleichzeitig bestehen diir-
fen. Da WebSocket API Verbindungen mit viel Durchsatz unter Umstanden viel Datenbanklast
verursachen kdnnen, kann hier angesetzt werden, falls die Datenbanklast zu hoch sein sollte.

+ Alle API Abfragen

Limitiert die Frequenz aller API-Abfragen. APl Keys limitieren zwar jeder fiir sich bereits die
Zugriffsfrequenz, jedoch kann es trotzdem zu Uberlastungen kommen, wenn besonders viele
API Keys gleichzeitig benutzt werden.

« Emails aus Regeln

Sollten Sie einen Dienstleister fiir den E-Mail Versand benutzen, bietet es sich an, hier die Anzahl
an E-Mails, die aus der Regel-Aktion “Benachrichtigung senden” heraus verschickt werden,
zu begrenzen, so dass man nicht durch Uberschreitung einer monatlichen Quota Mehrkosten
verursacht.

« WebSocket APl Verbindungen

Limitiert die Frequenz mit der neue WebSocket API-Verbindungen geoffnet werden konnen.
Diese Aktion wird gesondert abgerechnet, da beim WebSocket API Verbindungsaufbau kurzzeitig
mehr Last verursacht wird, als bei einer einfachen API-Abfrage.

Wenn eine unlizensierte Kategorie nicht global limitiert wurde, ist sie grundsatzlich unlimitiert. Es ist
nicht notig, etwas einzustellen, wenn man nicht limitieren mochte.

20.5 Dashboard

Das Limit-Dashboard gibt einen Uberblick tiber den Verbrauch von globalen Limits, Lizenzen und
Mandantenlimits.
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Limit Dashboard

APl Keys .
5 / unlimited m
Mandanten

Aperture Science
2/2

Black Mesa

0 / unlimited

Umbrella Corporation

0 / unlimited

Winslow Safe Company
1/0

Abbildung 20.3: Das Limitdashboard mit aufgeklappter Kategorie “API Keys”

Zu jedem Limit ist der aktuelle Verbrauch und die Obergrenze sichtbar.

Bei den Ratenlimits sieht man an den beiden Kreisen wie es um das normale und das burst Limit
steht.

Um eine einzelne Kategorie mandantenscharf zu betrachten, kann auf die Zeile geklickt werden, um sie
auszuklappen. Dort ist dann fiir jeden Mandanten aufgelistet, wie viel von dessen Limit aufgebraucht
ist.

Einen schnellen Uberblick gewédhren auch die Warnungen auf der rechten Seite jeder Kategorie, die
anzeigen wie viele Mandanten bei dieser Kategorie am Limit bzw kurz davor sind.
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21 Logging

ELEMENT IoT nutzt Logs um allerlei Informationen tGber den laufenden Betrieb mitzuteilen. Diese Logs
werden in die Standardausgabe geschrieben, von dort werden die Logs je nach Infrastruktur in einen
Log-Aggregator wie Graylog ubertragen.

21.1 Logausgabe konfigurieren

Im Administrationsbereich findet man unter “Konfiguration” den Punkt Konsolenlog.
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SPEICHERN

Configures only the console (stdio) logger backend
Minimum level

info -

Log message format
$time $metadata[Slevel] $message

Available variables
« Stime [ - the time the log message was sent
« Sdate [ - the date the log message was sent
. $message| & - the log message
. $1evel| 1§ - the log level
« Snode ‘ F.i the node that prints the message
« Smetadata [ - user controlled data presented in "key=val key2=val2 " format
« $levelpad [ - sets to a single space if level is 4 characters long, otherwise set to the empty space. Used to align

the message after level.

[0 Print process logs

Process logs (from rules, parsers, drivers, etc) are already stored in the database and could lead to spammy log output.

Log Metadata

Decide which metadata fields should be logged to console

user_id [ user_name [ user_email
request_ip request_id api_key
O ow_id output_driver_id O parser_id
O rule_id [0 driver_instance_id db schema
[0 mandate_id pid O initial_call
[ registered_name O file O line

O module O function mfa

[0 crash_reason [0 application

Abbildung 21.1: Log Konfiguration

218 ZENNER IoT Solutions GmbH



ELEMENT loT Handbuch 20. Januar 2021

21.2 Minimum level

Stellt ein, ab welchesm Loglevel eine Lognachricht wirklich auf der Konsole ausgegeben wird.

+ debug Enthalt viele Informationen, die eher fiir die Entwicklung und zur Fehlersuche praktisch
sind. Im Normalbetrieb sollte diese Option nicht verwendet werden
« info ist das Stadardlevel

Es gibt weitere Loglevel, die man aber nicht als Minimallevel konfigurieren kann:

« warn Lognachrichten, die auf potentielle Fehler hinweisen
« error Fehlermeldungen und Abstiirze

21.2.1 Log message format

Eine Vorlage, nach der jede Lognachricht zusammen mit ihren Metadaten formatiert wird.

Wichtig ist, dass am Ende der Vorlage mindestens 2 Leerzeilen stehen sollten, damit die Nachrichten
korrekt von Graylog getrennt werden kdnnen.

Unterhalb des Textfelds befinden sich alle verfligbaren Variablen mitsamt Beschreibung.

21.2.2 Print process logs

Wenn aktiviert, werden Logs aus Benutzerkonfigurierten Unterprozessen auch mit auf die Standard-
ausgabe geschrieben. Da diese Logs eigentlich innerhalb der von ELEMENT loT einsehbar sind, ist diese
Option standardmassig deaktiviert.

21.2.3 Log Metadata

Metadaten sind strukturierte Daten, die an jede Lognachricht gehdangt werden und bei Bedarf ausgeg-
ben werden kdnnen.

In diesem Bereich kann man auswahlen, welche Metadaten liber die Variable $metadata auf die
Standardausgabe geschrieben werden, sofern sie auch in der Lognachricht enthalten sind.

Der Bereich steht nicht zur Verfligung, wenn die $metadata Variable nicht in der Vorlage verwendet

wird.
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21.2.3.1 Metadaten

Nicht alle Metadaten sind in jeder Nachricht vorhanden.
« HTTP - Nur bei Logs zu HTTP Anfragen verfiigbar:

Benutzerdaten - Nur, wenn ein Mensch die Ul benutzt

* user_1id Datenbank ID des Nutzers
* user_name Name des Nutzers
* user_email Email des Nutzers

APl Keys - Nur, wenn ein API Key die API benutzt

* api_key verwendeter API Schlissel

request_id Eine Eindeutige ID, die jede HTTP Abfrage identifiziert

request_ip Die IP, von der die Anfrage ausgeht.

Hinweis die IP wird durch Proxies und VPNs verschleiert. Sofern Proxies die IP nicht weiter-
geben (auch Reverse-Proxies), wird hier nicht die wirkliche IP geloggt.

gw_1id HTTP Traffic, der von Gateways ausgel6st wird, enthalt auch deren ID

+ Prozessabhangig

output_driver_id Datenbank ID eines Ausgangstreibers
- parser_id Datenbank ID eines Parsers

rule_id Datenbank ID einer Regel

driver_instance_id Datenbank ID eines Eingangstreibers

db_schema Typ des Prozesses (Regel/Treiber/Parser)

mandate_id Datenbank-ID des Mandanten, um den es geht

+ Immer verfligbar

Die meissten dieser Metadaten sind nur fiir Programmierer interessant. Evtl. werden Sie gebeten,
eine dieser Metadaten zu Debugzwecken anzuschalten.

- pideindeutige ID des Prozesses, der die Lognachricht geschrieben hat

- initial_call erster Funktionsaufruf des Prozesses, (zB MyGenServer.init/1)
- registered_name falls der Prozess einen Namen hat, wird dieser hier gezeigt

- f1ile Pfad der Datei, in der der Logaufruf geschrieben wurde

- line Zeile in der Datei (macht nur zusammen mit i le Sinn)

- module Modul, aus dem der Logaufruf kommt

- function Funktion, aus der der Logaufruf kommt
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- mfa kurz flir Modul/Funktion/Aritat - kiirzere Form fiir module und function
- crash_reasonselten ausgegebene Fehlermeldung, die der Grund dafiir war, dassin einem
GenServer terminate/2 aufgerufen wurde.

- application Anwendung/Bibliothek, aus der der Logaufruf stammt. ELEMENT loT heisst
hier platform
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